Reptublica de Mocambique
Ministério das Comunica¢oes e Transformagao Digital

Exortacao de Sua Exceléncia o Ministro das Comunicag¢des e Transformacao Digital por Ocasiao
da Celebracao do Més de Internet Mais Segura

Caros compatriotas,

Distintos representantes das institui¢cdes puablicas e privadas,
Estimados parceiros, jovens e membros da sociedade civil,
Minhas senhoras e meus senhores,

E com elevada honra e profundo sentido de responsabilidade que me dirijo a todos nesta
ocasido solene que assinala a celebracdo do Més da Internet Mais Segura, um momento de
particular relevancia para o refor¢o do compromisso de Mocambique com a seguranca digital
e com a proteccdo dos direitos dos cidadaos, com especial atencao as nossas criangas e jovens.

A acelerada evolugao tecnolégica e o processo crescente de digitalizacdo da economia, da
administracdo publica e da vida social tém proporcionado beneficios significativos ao
cidaddo e ao desenvolvimento do pais, promovendo maior eficiéncia, inclusao, inovagao e
acesso a servigos essenciais. Contudo, estes avangos trazem consigo novos riscos e desafios
no espaco digital, que exigem uma abordagem estratégica, coordenada e responsavel a
seguranca cibernética, de modo a garantir que o progresso tecnolégico ocorra de forma
segura, confidvel e sustentavel, salvaguardando os direitos dos cidadaos, a continuidade dos
servicos e os interesses estratégicos do Estado.

O Governo de Mocambique, consciente dos profundos impactos da transformacao digital no
desenvolvimento econémico, social e institucional do pais, aprovou a Politica de Seguranca
Cibernética e Estratégia da sua Implementacdo (PENSC), através da Resolucdo n.” 69/2021,
de 31 de Dezembro, como instrumento orientador fundamental para a proteccao do cidadao,
a salvaguarda dos activos de informacao, a defesa das infra-estruturas criticas e o reforco da
soberania nacional no espaco cibernético.

A PENSC estabelece uma visdo estratégica de longo prazo para a construcdo de um
ecossistema digital seguro, resiliente, inclusivo e confidvel, reconhecendo a seguranga
cibernética como um pilar essencial da boa governacao, da estabilidade institucional, da
confianga no uso das tecnologias digitais e da sustentabilidade do desenvolvimento nacional.



No ambito da sua implementacédo, foram definidas 25 iniciativas estratégicas, que traduzem
o compromisso do Estado com uma abordagem integrada e multissectorial a seguranca
cibernética. Entre estas iniciativas, assume particular destaque a promogao de programas
estruturados de consciencializacdo e educacdo do cidaddo, com especial enfoque em criangas
e jovens, por se tratar da camada da populacdo mais exposta aos riscos, abusos e praticas
nocivas no ambiente digital.

O segundo dia, da segunda semana do més de Fevereiro é reconhecido internacionalmente
como o Dia da Internet Mais Segura, que, no ano de 2026, sera celebrado em Mogambique no
dia 10 de Fevereiro, sob o lema “Juntos Por uma Internet Mais Segura”. Este lema recorda-
nos que a seguranca no espaco cibernético ndo é uma responsabilidade exclusiva do Governo
ou das institui¢des, mas um dever partilhado por todos os actores da sociedade.

A celebracdo deste ano coloca especial enfoque a Proteccdo da crianga e de outros grupos
vulneraveis; Prevencdo e combate a desinformacdo e a propagacdo de noticias falsas nas
plataformas digitais, prevencdo de fraudes electronicas e burlas online, a promogao da
privacidade e da proteccao de dados pessoais, o reforgo da literacia digital e da cultura de
seguranga cibernética para professores e ao cidaddo bem como na promocao e defesa dos direitos
humanos no ambiente digital.

Estas ac¢des visam responder aos desafios crescentes associados ao uso intensivo da Internet
e das plataformas digitais, incluindo discursos de 6dio, abuso sexual online, phishing,
malware e outras praticas ilicitas que comprometem a confianga, a seguranca e a coesao
social. Neste contexto, exortamos as escolas, institui¢des publicas e privadas, a sociedade
civil, a academia e os meios de comunicacdo social para a realizacdo de actividades de
Cidadania Digital, reforcando a adopgao de comportamentos seguros, éticos e responsaveis
no espaco cibernético. Trata-se de uma efeméride de referéncia no calendario internacional
da seguranca cibernética, cuja celebragdo se estende ao longo de todo o més de Fevereiro.

No actual contexto digital, a proliferacao de fake news (desinformacdo) constitui uma séria
ameaca a coesao social, a estabilidade institucional e a seguranca dos cidaddos, na medida
em que fomenta a manipulacao da opinido publica, a disseminagao de discursos de 6dio, a
pratica de fraudes e a descredibilizacdao das instituicdes, comprometendo a confianca no
espaco publico digital.

Exortamos, por isso, os cidadaos, os meios de comunicagao social, os criadores de contetidos
digitais, influenciadores digitais e todas as institui¢des publicas e privadas a adoptarem uma
postura ética, critica e responsdavel no uso das plataformas digitais, verificando a
credibilidade das fontes, combatendo activamente a desinformacdo e contribuindo para a
construgdo de um ambiente digital seguro, confidvel e promotor da verdade, do didlogo e da
coesao social.



Minhas senhoras e meus senhores,

Desde a aprovacao da Politica Nacional de Seguranga Cibernética e da respectiva Estratégia
de Implementacao (PENSC), o Governo de Mogcambique tem registado avangos significativos
e consistentes na construgdo de um ecossistema nacional de seguranca cibernética mais
robusto, coordenado e resiliente, reflectindo o compromisso do Estado com a proteccdo do
cidadao, da economia digital e da soberania nacional no ciberespaco.

Entre os principais progressos alcangados no periodo de 2021-2025, destaca-se a criacdo e
operacionalizacdo do CSIRT Nacional, sob coordenacdo do INTIC, IP, que passou a
desempenhar um papel central na prevencao, deteccdo, resposta e recuperacao de incidentes
de seguranca cibernética, bem como na coordenacao técnica a nivel nacional e internacional.

Registam-se igualmente avancos relevantes na constituicdo da Rede Nacional de CSIRTs, que
neste momento possui 12 (doze) CSIRTs, integrando equipas de resposta a incidentes ao nivel
do Governo, de institui¢des reguladoras, do sector financeiro, da academia e de algumas
provincias, encontrando-se em curso a sua expansao para outros sectores estratégicos e niveis
territoriais, em cumprimento das orientacdes da PENSC.

No dominio do quadro legal e regulatério, foram desenvolvidas e submetidas e apreciadas
positivamente pelo Governo a propostas de Lei de Seguranca Cibernética, a Lei de Crimes
Cibernéticos, bem como o Regulamento de Centros de Dados e Regulamento de Computacao
em Nuvem e esta em curso a elaboracao da proposta de Lei de Proteccio de Dados,
destacando a assinatura por Mogambique em Hanéi da Convencao das Nagdes Unidas contra
os Crimes Cibernéticos, criando as bases para um ambiente digital seguro, previsivel e
alinhado com boas praticas internacionais.

Ao nivel da gestdo de riscos e proteccao das infra-estruturas criticas, foi realizado o primeiro
Exercicio Nacional de Avaliagdo de Risco Cibernético, permitindo identificar
vulnerabilidades, priorizar sectores criticos e orientar a definicdo de medidas de mitigacao
baseadas em evidéncia.

No eixo do desenvolvimento de capacidades e consciencializacdo, o pais tem investido
fortemente na formacao de quadros técnicos, decisores e outros actores-chave, bem como na
realizagdo de campanhas nacionais de sensibilizacdo, com especial enfoque em criancas,
jovens e grupos vulnerdveis, em alinhamento com uma das 25 iniciativas prioritarias da
PENSC.

Destaca-se, igualmente, o reforco da cooperacdo regional e internacional, através da
participacdo activa de Mocambique em féruns multilaterais, parcerias técnicas e



instrumentos internacionais de cooperacdo em matéria de seguranca cibernética,

consolidando a sua integragdo no ecossistema global de resposta as ameacas cibernéticas.

Estes avangos demonstram que Mocambique se encontra num percurso sdlido de
consolidagdo da sua governagdo da seguranca cibernética, embora persistam desafios que
exigem continuidade, coordenacdo interinstitucional e investimento sustentdvel para

garantir a plena implementacao da Politica e da Estratégia nos préximos ciclos.
Minhas senhoras e meus senhores,

A Seguranga Cibernética afirma-se hoje como uma prioridade estratégica global, na qual o
papel dos reguladores sectoriais é determinante para assegurar a confianga, a continuidade
e a resiliéncia dos servicos essenciais a vida econémica e social. A crescente dependéncia dos
sistemas digitais e a sofisticacdo das ameagas cibernéticas colocam desafios sérios a soberania,
a estabilidade e ao desenvolvimento sustentavel das nagoes.

Neste contexto, assume particular relevancia o papel dos reguladores sectoriais, que tém a
responsabilidade de criar e assegurar um ambiente regulatério seguro, harmonizado e
resiliente, através da definicdo de normas, directrizes e requisitos minimos de seguranca
cibernética aplicaveis aos operadores sob sua jurisdicdo, bem como da supervisdo do
cumprimento da legislacdo e das politicas nacionais de seguranca cibernética, incluindo a
Politica Nacional de Seguranca Cibernética e a respectiva Estratégia de Implementacao.

Exortamos, por isso, os reguladores sectoriais a reforcarem o cumprimento e a
implementacdo das orientagdes definidas na Politica Nacional de Seguranca Cibernética e na
respectiva Estratégia de Implementacdo, incluindo a promocdo e o estabelecimento de
CSIRTs Sectoriais nos sectores sob sua jurisdicdo, assegurando a definicdo, aplicagdo e
fiscalizacao efectiva de normas e requisitos minimos de seguranca cibernética, em prol da
proteccao dos cidaddos, da continuidade dos servigos essenciais e do refor¢o da resiliéncia
nacional no espago cibernético.

De igual modo, os operadores de infra-estruturas criticas e de servicos essenciais,
designadamente nos sectores bancario e financeiro, das telecomunicacdes, da satde, da
educacdo, da energia, da dgua e do gas, assumem um papel central na salvaguarda da
estabilidade e do funcionamento do pais. Compete-lhes assegurar a proteccdo dos sistemas,
dos dados e dos servicos sob sua responsabilidade, garantindo a sua disponibilidade,
integridade e confidencialidade, bem como prevenir e mitigar riscos como fraudes
electronicas, ataques a sistemas de pagamento, roubo de identidade, interrupc¢des de
servigos, e outros incidentes susceptiveis de afectar a vida dos cidaddos e a economia
nacional.



E igualmente sua responsabilidade proteger redes de comunicacdes, sistemas hospitalares,
plataformas de ensino digital, dados sensiveis de cidaddos e sistemas industriais de controlo,
assegurando a continuidade dos servicos essenciais, a confianca dos utilizadores e a
seguranga publica.

Exortamos, por isso, os operadores de infra-estruturas criticas e de servigos essenciais a
reforcarem a implementacdo das medidas de seguranca cibernética previstas na Politica
Nacional de Seguranga Cibernética e na respectiva Estratégia de Implementacao, incluindo a
adopgdo de mecanismos robustos de gestdo de riscos, a criagdo ou integracdo em CSIRTs
sectoriais, a notificacdo atempada de incidentes ao CSIRT Nacional e o investimento continuo
em capacidades técnicas e humanas, como contributo decisivo para a resiliéncia nacional e a

proteccdo do interesse publico no espago cibernético.

As entidades do sector publico e privado, incluindo os municipios, encontram-se no centro
do processo de transformacao digital, assumindo um papel determinante na modernizagao
dos servigos, no aumento da eficiéncia operacional e na promogao da inovacado e da inclusao
digital. Contudo, esta crescente digitalizagdo expde as organizacbes a novos riscos
cibernéticos, com impacto directo na continuidade dos servicos, na proteccao dos dados, na
confianca dos utilizadores e na estabilidade das operagdes.

Exortamos, por isso, as entidades do sector ptblico e privado a alinharem os seus processos,
sistemas e praticas as orientacdes definidas na Politica Nacional de Seguranca Cibernética e
na respectiva Estratégia de Implementacdo, reforcando a gestdo de riscos digitais e
adoptando medidas técnicas e organizacionais adequadas. Em particular, apelamos ao
estabelecimento de CSIRTs institucionais e a sua integracdo em estruturas sectoriais
existentes, como mecanismo essencial para a prevencao, deteccdo, resposta e recuperacdo de
incidentes de seguranca cibernética, bem como para a articulacdo efectiva com o CSIRT
Nacional, contribuindo assim para o reforco da resiliéncia organizacional e nacional no
espaco cibernético.

A academia desempenha um papel estratégico fundamental na edificagdo da seguranca e
resiliéncia cibernética nacional, enquanto espaco privilegiado para a formagdo de
especialistas, a producdo de conhecimento cientifico, a investigacdo aplicada e o
desenvolvimento de solucdes tecnoldgicas inovadoras que respondam aos desafios do
Estado, da economia e da sociedade na Era Digital.

Exortamos, por isso, as Instituicdes de Ensino Superior a procederem a revisdo e actualizacao
dos seus curriculos académicos, integrando de forma estruturada a seguranca cibernética, a
proteccdo de dados, a ciberdefesa, a gestdo de riscos digitais e a cidadania digital, com vista
a formacdo de quadros altamente qualificados.



Apelamos, igualmente, ao reforco da pesquisa cientifica e do desenvolvimento de solugdes
tecnolégicas inovadoras, promovendo uma actuacdo articulada e préxima com o sector
produtivo e empresarial, de modo a assegurar a transferéncia de conhecimento, a inovagao
aplicada e a criacdo de solucdes nacionais que reduzam a dependéncia tecnolégica externa,
reforcem a soberania digital e contribuam para o crescimento econémico, a competitividade
e a resiliéncia do pais no contexto digital global.

Minhas senhoras e meus senhores,

A seguranca cibernética é uma responsabilidade colectiva e transversal a todos os sectores da
sociedade. Cada cidaddo desempenha um papel determinante na adopgao de boas praticas
de seguranca digital, devendo manter-se informado, atento e vigilante face a ameagas como
ataques de phishing, malware, violagdes de privacidade, desinformacao, incitagdo ao 6dio e
abusos no ambiente online, particularmente aqueles que afectam criangas e jovens.

Para terminar, convido a todos os mocambicanos a unirem esfor¢os e a assumirem um
compromisso activo para garantir que a Internet seja um espaco seguro, inclusivo e promotor
de oportunidades, aprendizagem e crescimento sustentdvel para as geracOes presentes e
futuras.

“Tuntos Por uma Internet Mais Segura”.

Muito obrigado.

Américo Muchanga
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Ministro das Comunicac¢des e Transformagao Digital



