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Abstrato

Nos ultimos anos, Mocambique tem-se destacado nos rankings da Ciberseguranga
devido as grandes taxas de infecbes de malware, software desatualizado e
vulnerabilidades expostas na internet.

Muitos dos riscos de Ciberseguranca identificados em Mocambique, podem ser
evitados com higiene basica de Ciberseguranca.

O Projecto Empresa Segura (PES) € um Projecto criado para ajudar as peguenas e
meédias empresas (PME) de Mocambique a melhorar a sua postura de
Ciberseguranca, mediante a ado¢cao de um conjunto de diretrizes fundamentais
relacionadas com a gestao de tecnologia em 10 dominios distintos:
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1. Introducao

O PES é um conjunto diretrizes de Ciberseguran¢a nao prescritivas que recomenda
um conjunto de agdes basicas de Ciberseguranca de forma a reduzir rapidamente o
risco e a superficie de ataque de grande parte das empresas em Mocambique.

1.1 Estrutura do documento

O PES recomenda um conjunto de a¢des nos seguintes dominios:

1. Politicas de seguranca
2. Controlo de Inventério (software/hardware)
3. Gestao de contas e controlos de acesso

ades denomin s de

controlos (de seguranca).

Cada controlo de seguranga incluira o seguinte:

¢ |dentificador Unico do controlo de seguranca (exemplo "5.1")

e Nome do controlo de seguranca

e Descricao da medida de seguranca que inclui alguns objectivos principais
e Funcao de seguranca (ver alinea seguinte)
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1.2 Funcdes de Seguranca

Tal como descrito da diretriz de seguranca do NIST!, um controlo de seguranca
podera ter as seguintes funcdes:

Funcgao de

Descri¢cdao

Seguranca
Esta categoria envolve o desenvolvimento de uma compreensao
organizacional para gerir o risco de seguranca cibernética para
Identificar sistemas, ativos, dados e capacidades. Isso inclui a identificagcao de
ativos criticos, a avaliagao de riscos e a definicao de um plano de
gestao de riscos.

Esta funcao foca-se na implementacdao de salvaguardas
apropriadas para garantir a entrega de servicos criticos. Inclui
Proteger aspetos como controlo de acesso, protecao de dados, manutencao
de sistemas e procedimentos de segurancga para proteger contra
(]

Detetar j 2tica. er o monitor
anomal
anca cibernéti esta
sso inclui agcéeSs€omo
Responder i 2 pacto, conte do
inci te e co 3 ressadas extef@@s, se

necessario.

Esta ultima categoria aborda as atividades necessarias para

restaurar quaisquer servicos que foram prejudicados devido a um

incidente de seguranca cibernética. Isso pode incluir a restauragcao
Recuperar . .

de sistemas e dados, melhorias nos controlos de seguranca e a

comunicagao com partes externas para restabelecer a confianca e

a reputacao.

Juntas, estas categorias forrmam um ciclo continuo de melhoria e fortalecimento da
seguranca cibernética de uma organizacao, permitindo uma melhor preparacao,
resposta e recuperacao de incidentes de seguranca.

1 https://csrc.nist.gov/
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2. Dominios de Seguranca

O1 Politicas de Seguranca

Objectivo: Esta categoria de controlos visa estabelecer um regulamento interno
para o uso responsavel das tecnologias. As empresas, deverdo ter a
flexibilidade de definir o que deve constar neste regulamento e o
mesmo dever ser informado de forma clara e objetiva.

Controlos

Funcao de
Seguran a

1. IESligiea de usdlifforgtico | el Identificar |

sejam autorizadas pela empresa (exemplos: sites de noticias).

e Proibicdo deinstalagcao ou uso de qualquer aplicagao local ou na Cloud
gue Nnao seja previamente autorizada.

e Proibicdo que o equipamento seja manuseado por pessoas externas a
empresa e/ou pessoal ndo autorizado.

e Proibicao de partilha de informacao da empresa para meios privados,
como o envio de informacdes para contas de E-mail pessoal ou copia
de dados para o computador pessoal.

e Proibicdo do uso de dispositivos de armazenamento externo (tais
como USB drives) que costuma ser um meio de transmissao de
malware.

e proibicao do acesso a sites tais como: conteddo adulto,
download/visualizag&do de videos ndo autorizados (“piratas”).

As politicas devem ser revistas de forma anual, e atualizadas se necessarias.
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02 Gestao de Inventarios

Objectivo: No mundo da Ciberseguranca e dificil defender algo que ndo é
conhecido. Este dominio pretende criar mecanismos para que haja
uma gestdo de todo o inventario de hardware/software na empresa
para que os mesmos sejam identificados, controlados e atualizados de
forma rigorosa. Os adversarios, estdao continuamente a “varrer” o
Ciberespaco a procura de dispositivos vulneraveis.

Controlos

Ref. Nome Funcdo de
Seguranca

2.1  Estabelecer um inventario detalhado de hardware

NUmero da ordem de compra

Informacao relativa ao suporte (se aplicavel)
Endereco IP do equipamento

Versao de firmware (se possivel)

Criticidade do Dispositivo/Activo (se possivel)

Sempre que possivel, a catalogacao deste inventario devera ser o mais
automatizada possivel. Mecanismos para o descobrimento de equipamento
ligado, incluem logs de DHCP bem como o varrimento da rede (usando o
Nmap por exemplo).

2.2 Estabelecer um inventario detalhado de software Identificar
Estabelecer um inventario detalhado de todo o software disponivel na
empresa, seja on-prem ou Cloud, bem como as suas versoes.

Devera haver um repositério centralizado de informacgao, que inclua

informacdes tais como:
e Fabricante, nome e versdo do software
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e Tipo de software (aplicagbes de produtividade, backups, gestao
financeira, E-mail, Web Browser, etc.)

Data de compra

NUmero da ordem de compra

Informacao relativa ao suporte (se aplicavel)

Licencas do software

Sempre que possivel, a catalogacao deste inventario devera ser o mais
automatizada possivel. Mecanismos para o descobrimento de aplicacdes
incluem o varrimento de redes em portos especificos (exemplo 80, 443, 8080,
etc.) bem como a instalacdo de aplicacdes nos laptops/servidores que
comuniguem todo o software que se encontra instalado.

2.3 Estabelecer um procedimento para gerir inventdrio ndo o
. Identificar
autorizado

Estabelecer um procedimento para gerir todo inventario de
gre gue tenha sido egcontrado na
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03 (estao de contas e acessos

Objectivo: Esta categoria de controlos visa estabelecer um procedimento seguro
para o uso responsavel de contas e acessos. O comprometimento de
acesos por falta de higiene basica, € um problema predominante e
explorado frequentemente por adversarios.

Controlos

Funcao de
Seguranca
31 Gestdo de Senhas
O de gesta S
cada 90 digs)
as anti (exemplo: ult

Ref. Nome

os 12

plo: 8- es)

3.2 Restricdo de privilégios - -
O acesso de administrador deverd estar limitado exclusivamente a contas
de administrador. Contas de utilizador, nao deverao ter privilégios elevados.

E aconselhado que os administradores tenham duas contas distintas, uma
para uso nao elevado (exemplo: autenticacao no computador, email, etc.) e
outra para operacdes que requerem acesso elevado na organizagao tais
como administracao de sistemas e da rede.

3.3 Desativar acessos inativos

Todos 0s acessos que estejam inativos, deverao ser desativados. Deve haver
Uum processo e mecanismo na organizagao que identifique contas que nao
tenham sido utilizadas acima de um periodo definido (exemplo: 60 dias)

3.4 Gestdo de concecdo de revogacio de acesos
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Todos a concegao e revogacao de acessos devera estar sujeita a aprovacao de
modo que haja um histdrico de todos os acessos.

Sempre que houver uma mudanga, tais como a saida de um funcionario da
empresa, 0s acessos deverao ser revogados imediatamente.

Idealmente, devera haver um sistema automatizado de aprovacdes, mas na
falta deste, podera ser utilizado o e-mail para aprovagdes e o devido registo
do e-mail para consulta futura.

3.5 Utilizacdo de MFA

Sempre que possivel, devera ser utilizada autenticacao multifatorial (MFA)
principalmente para acessos a aplicagdes expostas a internet tais como: E-
mail / Webmail, VPN, etc.

Sempre que possivel, também deve ser exigido o MFA para acesos

administrativos.

Projecto Empresa Segura



04 Protecao de E-mail e Navegacao
Web

Objectivo: Um dos pontos comuns para a entrada de malware para uma intrusao
€ via E-mail e Web, por estes serem meios frequentes de interacao em
empresas. Devera haver mecanismos para evitar que os utilizadores
sejam ludibriados a abrir conteudo malicioso nos respetivos clientes de
e-mail e navegadores web.

Controlos

Funcao de
Seguranca

Ref. Nome

que clientes ailena v Proteaer
web riza seja ilizados 9

Garant vegad Web fidedignd8i§ejam
3 conter 0S 0S

padrde

e Microsoft Outlook

e Microsoft Office 365 (Outlook web)

e Google Workspace (GMail for Business)
e Mozilla Thunderbird

Navegadores Web
e Microsoft Edge
e Google Chrome
e Mozilla Firefox

De forma a assegurar uma protecao mais elevada, os mesmos devem ser
atualizados com frequéncia para as Ultimas versdes disponiveis.
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4.2 Protecido contra emails forjados

A utilizacao de SPF, DMARC e DKIM é crucial para as empresas na protecao
contra fraudes de e-mail e phishing.

O SPF (Sender Policy Framework) ajuda a validar os servidores autorizados a
enviar emails em nome do dominio da empresa, prevenindo a falsificagcao de
enderecos.

O DKIM (DomainKeys Identified Mail) adiciona uma assinatura digital aos
emails, garantindo sua integridade e autenticidade.

Por fim, o DMARC (Domain-based Message Authentication, Reporting, and
Conformance) combina o SPF e o DKIM, fornecendo politicas e relatérios
sobre a autenticagao de emails, aumentando a seguranca e a confiabilidade
da comunicagao empresarial.

4-Spmphltilizacdo de filttagem de DNS PEEENENENY proteger

ataques ciber
de DNS pode
nados ao trabal

Existem servicos gratuitos de filtragem de DNS, tais como:

e Quad9
e Cloudflare
e OpenDNS

E importante salientar que o servico de DNS do Google, conhecido como
"8.8.8.8" ndao faz bloqueio de malware ou de conteddo malicioso.

Ao utilizar servigcos gratuitos de filtragem de DNS, empresas devem estar
cientes de que esses provedores podem aceder dados sobre sua navegac¢ao
e comunicacdes por email. E crucial avaliar as politicas de privacidade desses
servicos, pois eles coletam informacdes sobre o comportamento online da
empresa. Escolher provedores reputaveis e transparentes gquanto ao uso
desses dados € essencial para garantir a privacidade e a segurancga das
informacdes corporativas.
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05 Defesas Anti-malware

Objectivo: Empresas devem ter defesas anti-malware para proteger contra
software malicioso que pode roubar dados, danificar sistemas e
interromper operagdes. Essas ferramentas detetam e neutralizam
ameacas, minimizando riscos de ataques cibernéticos e garantindo a
seguranca de informacdes confidenciais. Além disso, fortalecem a
confianca dos clientes e cumprem regulamentacdes de protecao de
dados, essenciais para a integridade e continuidade dos negécios.

Controlos

Funcao de

Ref. Nome

Seguranca
Proteger
alware e exe ao de

sistemas Wi WS e

bém é recom ado,
O porgue ne odos

fabricantes suportam devidamente esta arquitetura.

5.2  Atualizagdes automaticas de assinaturas de anti-malware
De forma a garantir que a empresa esta protegida contra novas variantes de
malware, os softwares de anti-malware deverao dispor de atualizacdes
automaticas de assinaturas.

5.3 Desativar a execucdao automatica de armazenamento
Proteger
externo

De forma a proteger contra a propagac¢ao e instalacao de malware que possa
estar contido em armazenamento externo (como drives USB's).
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06 Recuperacao de dados

Objectivo: Empresas devem ter meios de recuperacdo de dados para garantir a
continuidade dos negocios apods incidentes como falhas de sistema,
ataques cibernéticos ou desastres naturais. Essas solu¢cdes permitem a
rapida restauragcao de informacdes vitais, minimizando o tempo de
inatividade e a perda financeira. Além disso, ajudam a manter a
confianca dos clientes e a conformidade com regulamentacdes de
protecao de dados.

Controlos

Funcao de
Seguranca

6. lementar ﬂum proceﬂento par
a_ | Recuperar
caod

esa deve inclui

Ref. Nome

backups, esc
rvidores
de desastres¥claro,
ias, realizacao d

a de

6.2 Execucdo automatica de backups Recuperar
De forma a minimizar qualguer erro humano, todos os dados sensiveis da
empresa deverdo ser automaticamente salvaguardados de acordo com a
politica de backups definida pela empresa.

\I
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07 Consciencializacao e treino de
competéncias

Objectivo: Na Ciberseguranca, a consciencializacdo e o treino dos funcionarios
sao essenciais pois o fator humano é frequentemente o elo mais fraco.
Treinar a equipa aumenta a vigilancia contra-ataques como phishing
e malware, promove praticas seguras de uso da internet e dispositivos,
e ensina a identificar e reportar ameacas. Isso fortalece a defesa geral
da empresa contra incidentes cibernéticos, minimizando riscos e
protegendo dados sensiveis.

Controlos
Ref. Nome e
Seguranca
7. er u;l)rogﬁ de Conﬂallzagatltremo de
comp cia

con ncializa ino emB@iberseguranca ucial

eriais
inuas
odos

de formacgao,
,€avaliagdes c
e responsabiliz

Os temas abordados devem incluir:
e Como tratar informacdes sensiveis (exemplo, dados de clientes)
e Qualquer lei ou regulamento nacional aplicavel
e Como reconhecer padrdes de engenharia social (exemplo, phishing)
e Boas praticas a nivel de higiene basica de informatica
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08 (Cestao de vulnerabilidades

Objectivo: Na gestdo de vulnerabilidades, as empresas identificam, avaliam,
tratam e reportam falhas de seguranca em seus sistemas e software.
Isso €& crucial para antecipar e prevenir atagues cibernéticos,
protegendo dados e infraestruturas criticas. Através deste processo, as
empresas mantém-se atualizadas contra ameacas emergentes,
minimizando o risco de brechas de seguranca e assegurando a
continuidade das operacdes comerciais, além de atenderem a
requisitos regulatdrios e de conformidade.

Controlos

Funcao de

Ref. Nome
L Seguranca
8

ecer SSO CO o de el
- Proteger
vuln lida

De fo a 0os protegidos @€ontra
vulnera ad tabelecer um esso
continu e s lacdo dé&hovos
patche se

Y u B
JGESIS6 de patélies de sigmoperativostl )

Os sistemas operativos das empresas (tais como os de workstations,
servidores, redes e VPN) deverdao de forma periddica e consistente receber
atualizagdes de seguranca do fabricante.

Recomenda-se que este processo seja automatizado para torna-lo mais facil
e eficiente.

8.3 Gestdo de patches de aplicacdes
As aplicagdes das empresas, principalmente o navegador web e ferramentas
de produtividade tais como Microsoft Office, Acrobat ou outras aplicacdes
web expostas, deverao também receber atualizagcdes de seguranca do
fabricante de forma periddica e consistente.

Recomenda-se que este processo seja automatizado para torna-lo mais facil
e eficiente.
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09 Protecao de dados

Objectivo: Os dados sdo o mais importante ativo de uma empresa. A
implementacao de mecanismos de protecao de dados é vital para
salvaguardar informacdes confidenciais de clientes e da empresa
contra acessos nao autorizados, perda ou roubo. Isso previne danos
financeiros e reputacionais, assegura a conformidade com leis de
privacidade, e fortalece a confianca dos clientes. Tais medidas incluem
criptografia, controle de acesso, e politicas de seguranca robustas,
essenciais para combater ameacgas cibernéticas e manter a
integridade e a disponibilidade dos dados.

Controlos
Ref. Nome AT CE
_ - - Seguranca
o N Esta‘er ul.)roce‘de gest“ados Identificar
A em de dados qu steja

veis da empresggcomo

cialidade dos d s da
empresa.
e Politica de retencao de dados (de acordo com as leis aplicaveis)
e Como descartar dados de forma segura
9.2 Encriptacdo de dados em dispositivos de utilizadores

No caso de o dispositivo do utilizador ter sido extraviado, devera haver
mecanismos de protecao para que os dados dos dispositivos continuem
seguros. Em sistemas Windows, o uso de BitLocker é encorajado.
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10 Resposta a incidentes

Objectivo: E essencial nas empresas para gerir eficazmente as consequéncias de
um ataque cibernético ou violacao de seguranca. Este processo
permite identificar rapidamente o incidente, limitar o dano, e restaurar
0S servigcos normais o mais breve possivel, minimizando o impacto nas
operacdes e na reputacao da empresa. Além disso, uma resposta eficaz
a incidentes ajuda a analisar o ocorrido para aprender e melhorar as
estratégias de segurancga, evitando futuras violagdes e cumprindo as
regulamentacgdes legais.

Controlos

Funcao de
- Segurang¢a

Ref. Nome

Responder

2 a esposta a incid
iNCi i ormacoes tais
3 i segurancae qu

Contactos de outros CERTs/CSIRTs que possam ser relevantes
e Tipos e classificacao de incidentes de seguranca

esde

sera

10.2 Mecanismo para reportar incidentes Responder
Devera haver um mecanismo, seja telefone, distribuicao de e-mail ou portal
web para submissao de incidentes de seguranca.
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3. Matriz de Controlos

No total, o Projecto empresa segura consiste num total de 26 controlos de
seguranca que as empresas deverao implementar.

Funcgoes de Seguranca
Dominio
01 Politicas corporativas

02 Gestao de Inventario 3 3

03 Gestao de contas e

controlgsde.acesso
04 ProNil e
Web

05 Defls anti—m‘re
06 Recleragéo de.
dados

o7 Corlenaahz
treino com
08 Ges
vulnerabllldades

L
—

09 Protecao de dados 1 1

10 Resposta a Incidentes
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