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Autoridade Reguladora de TIC

PROTECCAO DA PRIVACIDADE NAS REDES

SOCIAIS

USE SEMPRE
SENHAS FORTES

ACIONE A
AUTENTICACAO
DE DOIS
FACTORES (2FA)

LIMITE
INFORMACOES
PESSOAIS

FAGA REVISAO

DE APLICATIVOS
E SITES

CONECTADOS

IMPEDIR QUE
MOTORES DE
BUSCA SE

CONECTEM AO
SEU PERFIL

DAS PERMISSOES 11

Facebook e Instagram

Senhas fracas (como "123456" ou "password") sdo
extremamente fdceis de serem descobertas por ataques de
forgo bruta (programas para testar combinogées comuns). Uma
senha forte (com letras maidsculas, mindsculas, nimeros e

simbolos) torna esse processo praticamente impossivel.

O 2FA adiciona uma segunda camada de seguranga parad além
da senhq, exigindo algo que sé vocé tem (como um cddigo
enviado para seu telemdvel ou enderego de email). Mesmo que
alguém saiba a sua senha, ndo conseguird aceder a sua conta

sem o segundo factor.

O Informogées como data de nascimento completo, formogées,
empregos, homes de familiares, cidade e enderego, etc.. sdo
frequentemente usadas em perguntas de seguranga pard
recuperar contas ou para cometer golpes de phishing e roubo de
identidade. Quanto menos informogc”)es publicas, menor a

chance de alguém usd-las contra si.

Quando se concede acesso a um app ou site de terceiros (como
jogos ou quizzes), ele pode colectar seus dados e dos seus
amigos. Muitas das vezes a exposigao de dados acontecem por
meio desses aplicativos, que podem ser maliciosos ou terem
falhas de seguranga. Manter apenas os essenciais reduz

drasticamente sua superficie de ataque.

Se activada, essa fungdo permite que qualquer pessoa que
pesquise seu nome nos motores de busca (ex. o Google)
encontre seu perfil social, mesmo ndo sendo seu amigo.
Desactivar essa fungc“no garante que apenas pessoas dentro da
rede social (e que vocé aprovar) possam encontrd-lo. Isso
impede que curiosos, recrutadores indesejados ou malfeitores

tenham acesso fdcil a seus dados pessoais/ vida.

@ EM CASO DE DUVIDAS PODE SOLICITAR O APOIO DO CSIRT NACIONAL ATRAVES DO

Documento assinado digitalmente.
l\ Verifique a(s) assinatura(s) em:
https://assinadoravancado.gov.mz

reportar@csirt.mz


mailto:reportar@csirt.mz
https://assinadoravancado.gov.mz

INTIC

Instituto Nacional de Tecnologias de Informacdo e Comunicagao

oUldg

NMCSIRT.=AZL
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PROTECGAO DA PRIVACIDADE NAS REDES

SOCIAIS

COLOQUE O
PERFIL NO MODO
PRIVADO

DESACTIVE OS
ANUNCIOS

PERSONALIZADOS

DESACTIVE O 8
RECONHECIMENTO o
FACIAL

CONTROLA QUEM
INTERAGE E VE

0S SEUS POSTS

LIMPEZA
DIGITAL

PERIODICA

No modo privado, vocé aprova quem pode segui-lo e ver seu
conteldo. Isso significa que suas fotos, stories e posts s&o
restritos a um circulo de Conﬁongc, ndo sendo visiveis para o
publico geral. E essencial para evitar que pessoas mal-
intencionadas colectem suas informcgées ou que conteldos

pessodis estejom expostos para audiéncias ndo desejadas.

As plataformas usam seus dados (interesses, comportamentos,
sites que visita) para mostrar andncios relevantes. Ao desativar
a personolizagdo, vocé limita a quantidade de informogc”)es que

as empresas podem usar sobre si, reduzindo a vigildncia digital.

Essa tecnologia permite que a plataforma te identifique
automaticamente em fotos e videos. Além de ser uma colecta de
dado biométrico sensivel (e com riscos de exposigc”:to), ela pode
ser usada para criar um mapa de suas relogées e actividades
sem seu consentimento explicito. Desactivar é proteger sua

identidade Unica e biolégica.

Ter controle granular (para amigos, seguidores, publicos) sobre

quem vVvé cada contelddo permite que vocé compartilhe

| momentos diferentes com grupos diferentes (ex.: familiares vs.

colegas de trabalho). Isso evita situagdes constrangedoras e
garante que sua intimidade seja preservada para apends quem

realmente tu queres.

Seus interesses, opinides e até amigos mudam com o tempo.
Fazer uma limpeza periddica (excluir posts antigos, revisar
seguidores e amigos, retirar permissdes de apps) garante um

perfil mais actualizado e com menos exposigdo.

@ EM CASO DE DUVIDAS PODE SOLICITAR O APOIO DO CSIRT NACIONAL ATRAVES DO
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GUIA PRATICO COM AS INSTRUCOES DE CONFIGURACAO DE

PRIVACIDADE NA REDE SOCIAL FACEBOOK

1. Senhas fortes e Autenticagdo de Dois Fatores (2FA)
« Senha forte: V& em Configuragdes = Seguranga e login —> Alterar senha.
« 2FA: Configuragdes — Seguranga e login = Autenticagdo de dois fatores —
Ativar.
o Escolha App de autenticagdo (recomendado) ou SMS.

2. Limitar informagdes pessoais
« Editar perfil: Clique no seu perfil = Editar perfil.
o Remova ou restrinja informogc”)es como telefone, email, data de nascimento
completa.
o Defina a visibilidade como Somente eu ou Amigos para dados sensiveis.

3. Revisar permissdes de aplicativos e sites
. Configurc:gées — Apps e sites:

o Remova apps ndo utilizados clicando em Remover.

4. Impedir que motores de busca liguem ao seu perfil
. Configurcgées — Privacidade — Como as pessods podem te encontrar e
contatar:
o Desactive "Permitir que motores de busca fora do Facebook vinculem ao
seu perfil?".

5. Modo privado (para posts e perfil)
« Configuragdes — Privacidade:
o "Quem pode ver suas publicogées futuras?" — Defina como Amigos.
o "Quem pode te enviar solicitagdes de amizade?" —> Amigos de amigos.

6. Desativar anuncios personalizados
« Configuragbes — Anuncios — Configuragdes de anuncios:
o Em "Dados de anuncios", desactive Actividade de parceiros e Andncios
baseados em dados.

7. Desactivar reconhecimento facial
« Configuragdes — Configuragdes de reconhecimento facial = Editar =
Desactivar.

8. Controlar quem interage e vé posts
« Configuragdes — Privacidade:
o "Quem pode ver suas publicagdes?" — Amigos.
o "Quem pode comentar em suas publicagdes?" = Amigos.

9. Limpeza digital periédica
« Configuragdes — Suas informagdes no Facebook — Ver histérico de
atividades:
o Exclua posts, curtidas e comentdrios antigos.
. Configurcgées — Apps e sites: Remova apps hdo usados.

NB: Configuracoes disponiveis no aplicativo para mobile ou navegador.

V

DENUNCIE AS CONTAS FALSAS DIRECTAMENTE NO
FACEBOOK OU PODE SOLICITAR O APOIO DO CSIRT
NACIONAL.

CONTAMOS COM A COLABORACAO DE TODOS PARA A SEGURANGA EM
AMBIENTES DIGITAIS
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GUIA PRATICO COM AS INSTRUCOES DE CONFIGURACAO DE

PRIVACIDADE NA REDE SOCIAL INSTAGRAM

1. Senhas fortes e 2FA
« Senha forte: Perfil = Menu (=) = Configuragdes — Seguranga — Senha.
« 2FA: Configuragdes — Seguranga — Autenticagdo de dois fatores = Activar.

2. Limitar informagdes pessoais
» Perfil = Editar perfil:
o Remova informdgc”)es desnecessdrias (e.g., telefone, email).

3. Revisar permissdes de aplicativos
. Configurc:gées —> Segurongo — Apps e sites: Revise e remova apps ndo
confidveis.

4. Impedir que motores de busca liguem ao perfil
« Configuragdes — Privacidade — Contas sugeridas:
o Desactive "Mostrar sua conta em contas sugeridas”.

5. Modo privado
. Configurc:gées — Privacidade — Conta privada: Active a opg&o.

6. Desactivar anuncios personalizados
« Configuragdes — Anlincios — Dados de anuncios:
o Desative "Usar dados de parceiros" e "Actividade fora do Instagram".

7. Desactivar reconhecimento facial (sugestdes de tags)
« Configuragdes — Privacidade — Tags em fotos:
o Desactive "Sugerir tags automaticamente”.

8. Controlar quem interage e vé posts
« Configuragdes — Privacidade:
o "Comentdrios": Restrinja para Seguidores que vocé segue ou Seus
seguidores.
o "Stories": Controle quem pode responder e ver seus stories.

9. Limpeza digital periédica
o Perfil = Menu (=) = Sua atividade:
o Exclua posts, comentdrios ou stories antigos.
. Configurdgées — Seguranga —> Apps e sites: Remova apps ndo usados.

NB: Configuracoes disponiveis no aplicativo para mobile.

Breves notas:

Facebook e Instagram sdo da Meta: Algumas configuragdes (como andncios) podem
ser sincronizadas entre as plataformas.

Actudlizagdes: As redes sociais frequentemente alteram o layout das configuragdes.

Use a buscainterna nas configuragdes se n&io encontrar uma opgdio.

V

DENUNCIE AS CONTAS FALSAS DIRECTAMENTE NO
INSTAGRAM OU PODE SOLICITAR O APOIO DO CSIRT
NACIONAL.

CONTAMOS COM A COLABORACAO DE TODOS PARA A SEGURANGA EM
AMBIENTES DIGITAIS

reportar@csirt.mz
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