
Relatório da Avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de Informação 

 0 

• ` q1 

 
 
 
 

RELATÓRIO DA AVALIAÇÃO NACIONAL DE 

RISCOS CIBERNÉTICOS  NAS  

INFRA-ESTRUTURAS CRÍTICAS DE INFORMAÇÃO  

 

 

 

 

 

MAPUTO 

2025 

 

Autoridade Reguladora de TIC 

https://assinadoravancado.gov.mz


 

 

 

 

FICHA TÉCNICA 

Título: Relatório da Avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de Informação 

Edição: 1a Edição 

Data de Edição: 02 de MaIo de 2025 

Classificação: TLP-White 

Autor: INTIC, I.P 

Equipa de Preparação:  

Lourino Chemane, Presidente do Conselho de Administração do INTIC 

Constantino Sotomane, Administrador para o Pelouro Técnico Operacional do INTIC 

Eugénio Jeremias, Director da Divisão de Segurança Cibernética e Protecção de Dados do INTIC 

Jeremias Zunguza, Chefe do Depto de Fiscalização da Divisão de Regulação e Fiscalização do INTIC 

Amâncio João Ubisse, Chefe do Departamento de Estudos, Planificação e Cooperação do INTIC 

Ségio Guivala, Chefe do Departamento de Segurança Cibernética da Divisão de Segurança Cibernética e 

Protecção de Dados do INTIC e CSIRT Nacional 

Lúcia Zimba, Técnica do Departamento de Segurança Cibernética da Divisão de Segurança Cibernética e 

Protecção de Dados do INTIC e CSIRT Nacional 

Elves Teles, Técnico do Departamento de Segurança Cibernética da Divisão de Segurança Cibernética e 

Protecção de Dados do INTIC e CSIRT Nacional 
 

Gráfica: 

Amâncio João Ubisse, Chefe do Departamento de Estudos, Planificação e Cooperação do INTIC 

 

© 2025 Instituto Nacional de Tecnologias de Informação e Comunicação (INTIC)  

Av. Rua José Mateus, No. 437, Maputo – Moçambique 
E-mail: info@intic.gov.mz, Web: www.intic.gov.mz  

A informação contida nesta publicação pode ser livremente utilizada, reproduzida e circulada desde que 
seja reconhecida e devidamente citada como fonte original. . 



 

 

RELATÓRIO DA AVALIAÇÃO NACIONAL DE 
RISCOS CIBERNÉTICOS NAS  

INFRA-ESTRUTURAS CRÍTICAS DE INFORMAÇÃO 

 

 

 

 

 

 

Instituto Nacional de Tecnologias de Informação e Comunicação (INTIC, I.P) 

www.intic.gov.mz 

 

 

 

MAPUTO 

2025 

 

http://www.intic.gov.mz/


 

 

AGRADECIMENTOS 

Agradecemos a todas as entidades públicas e privadas nacionais e internacionais que 

colaboraram connosco ao longo deste período, bem como à nossa equipa técnica, cujo 

compromisso e profissionalismo foram fundamentais para o cumprimento da nossa missão. A 

avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de Informação contou 

com o apoio de especialistas, sem o qual os resultados aqui apresentados não seriam possíveis. 

A contribuição desses especialistas consistiu na participação nas sessões de trabalho que foram 

caracterizadas pela aplicação do inquérito aos proprietários de Infra-estruturas Críticas 

Nacionais (CNI) e discussões profundas e workshops cujo resultado é Segurança Cibernética 

nacional, postura nacional de riscos cibernéticos e as visões sectoriais para os sectores de 

Defesa e Segurança, Tecnologia de Informação e Comunicação, Transporte, Energia e Finanças.  

Essa contribuição foi fundamental na escolha e análise de dados, avaliação de riscos de 

segurança cibernética e na definição dos vectores de ameaça, para a avaliação das 

vulnerabilidades existentes, potenciais impactos e os objectivos nacionais de melhoria 

cibernética, resultando numa lista reduzida de sistemas onde o risco cibernético deve ser 

mitigado prioritariamente. 

O Instituto Nacional de Tecnologias de Informação e Comunicação (INTIC) deseja expressar o 

seu apreço à resiliência e persistência da National Cyber Risk Assessment (NCRA) do Reino 

Unido pela condução dos workshops da NCRA em Moçambique e por todo apoio prestado 

desde o início desta actividade. Agradecemos igualmente aos operadores de serviços essenciais 

em Moçambique pela sua colaboração no processo do levantamento e avaliação nacional de 

Riscos Cibernéticos com Foco nas Infra-estruturas Críticas de Informação. 

O Instituto Nacional de Tecnologias de Informação e Comunicação agradece o trabalho da 1ª 

Edição do Livro ” Avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de 

Informação)”. 



 

 

ÍNDICE 

LISTA DE ACRÓNIMOS E ABREVIATURAS ......................................................................................................... I 

LISTA DE TABELAS E FIGURAS ......................................................................................................................... II 

PREFÁCIO ..................................................................................................................................................... III 

SUMÁRIO EXECUTIVO ...................................................................................................................................IV 

1 INTRODUÇÃO ....................................................................................................................................... 1 

2 O PROCESSO DE AVALIAÇÃO NACIONAL DE RISCO CIBERNÉTICO ............................................................ 2 

3 ADVERTÊNCIAS SOBRE QUALIDADE DE DADOS ...................................................................................... 5 

4 POSTURA NACIONAL DE RISCO CIBERNÉTICO ......................................................................................... 6 

4.1 AVALIAÇÃO DE RISCOS CIBERNÉTICOS................................................................................................................ 6 
4.2 VECTORES DE AMEAÇAS CIBERNÉTICAS EM MOÇAMBIQUE ..................................................................................... 7 
4.3 AGENTES DE AMEAÇAS EM MOÇAMBIQUE ......................................................................................................... 8 
4.4 VULNERABILIDADES NO CII NACIONAL DE MOÇAMBIQUE...................................................................................... 9 
4.5 POSTURA DE GOVERNANÇA CIBERNÉTICA ........................................................................................................... 9 
4.6 IMPACTO DO RISCO CIBERNÉTICO NO PIB DE MOÇAMBIQUE ................................................................................ 10 
4.7 IMPACTO DO RISCO CIBERNÉTICO EM SERVIÇOS CRÍTICOS ..................................................................................... 11 
4.8 USO DE INTELIGÊNCIA CONTRA AMEAÇAS (THREAT INTELLIGENCE ) ....................................................................... 12 

5 POSTURA DE RISCO CIBERNÉTICO EM SECTORES CRÍTICOS ................................................................... 13 

5.1 SECTOR DE TECNOLOGIA DE INFORMAÇÃO E COMUNICAÇÃO (TIC) ....................................................................... 13 
1.1.1 Distribuição dos Sistemas CII susceptíveis ao risco cibernético no sector de Tecnologias de 
Informação e Comunicação ............................................................................................................................. 13 
1.1.2 Vectores de ameaça que preocupam o sector de Tecnologias de Informação e Comunicação ....... 14 
1.1.3 Actores de ameaças que preocupam o sector de Tecnologias de Informação e Comunicação ........ 14 
1.1.4 Vulnerabilidades CII no sector de Tecnologias de Informação e Comunicação ................................ 15 
1.1.5 Impacto dos riscos cibernéticos do sector de Tecnologias de Informação e Comunicação em 
serviços críticos ................................................................................................................................................ 15 

5.2 SECTOR DE SEGURANÇA PÚBLICA ................................................................................................................... 16 
5.2.1 DISTRIBUIÇÃO SISTEMAS CII SUSCEPTÍVEIS AO RISCO CIBERNÉTICO NO SECTOR DE SEGURANÇA PÚBLICA ...................... 16 
5.2.2 VECTORES DE AMEAÇA QUE PREOCUPAM O SECTOR DE SEGURANÇA PÚBLICA ......................................................... 17 
5.2.3 ACTORES DE AMEAÇAS QUE PREOCUPAM O SECTOR DE SEGURANÇA PUBLICA ......................................................... 17 
5.2.4 VULNERABILIDADES CII NO SECTOR DE SEGURANÇA PÚBLICA ............................................................................... 18 
5.2.5 IMPACTO DOS RISCOS CIBERNÉTICOS DO SECTOR DE SEGURANÇA PÚBLICA .............................................................. 19 
5.3 SECTOR FINANCEIRO .................................................................................................................................... 19 
5.3.1 DISTRIBUIÇÃO DO SECTOR DE FINANÇAS SISTEMAS CII SUSCEPTÍVEIS AO RISCO CIBERNÉTICO ......................................................... 20 
5.3.2 VECTORES DE AMEAÇA QUE PREOCUPAM O SECTOR FINANCEIRO .......................................................................... 20 
5.3.3 ACTORES DE AMEAÇAS QUE PREOCUPAM O SECTOR FINANCEIRO .......................................................................... 21 
5.3.4 VULNERABILIDADES CII NO SECTOR FINANCEIRO ............................................................................................... 21 
5.3.5 IMPACTO DOS RISCOS CIBERNÉTICOS DO SECTOR FINANCEIRO EM SERVIÇOS CRÍTICOS ........................................................ 22 

6 RESULTADOS DA AVALIAÇÃO NACIONAL DE RISCO CIBERNÉTICO ......................................................... 24 

7 CONCLUSÃO ....................................................................................................................................... 25 

 



Relatório da Avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de Informação 

 I 

LISTA DE ACRÓNIMOS E ABREVIATURAS 

CII  Infraestrutura Crítica de Informação 

CNI Infraestrutura Crítica Nacional 

PIB Produto Interno Bruto (também conhecido como receita de um país) 

NCRA Avaliação Nacional de Risco Cibernético 

ISO Organização Internacional de Padronização 

TIC Tecnologia da Informação e Comunicação 

 



Relatório da Avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de Informação 

 II 

LISTA DE TABELAS E FIGURAS 

Lista de Tabelas 

Tabela 1: Níveis de Avaliação de Riscos Cibernéticos.................................................................................................. 6 
Tabela 2: Resumo dos vectores de ameaças cibernéticas nacionais........................................................................... 8 
Tabela 3: Resumo dos actores de ameaças cibernéticas nacionais ............................................................................ 8 
Tabela 4: Resumo das vulnerabilidades cibernéticas nacionais .................................................................................. 9 
Tabela 4: Vectores de ameaças cibernéticas no sector de TIC .................................................................................. 14 
Tabela 6: Actores de ameaças cibernéticas no sector de TIC .................................................................................... 14 
Tabela 6: Vulnerabilidades no sector de TIC.............................................................................................................. 15 
Tabela 8: Impacto cibernético do sector de TIC em outros sectores ......................................................................... 16 
Tabela 9: Vectores de ameaças cibernéticas no sector de Segurança Pública ......................................................... 17 
Tabela 10: Actores de ameaças cibernéticas no sector de Segurança Pública ......................................................... 18 
Tabela 11: Vulnerabilidades no sector de Defesa e Segurança ................................................................................. 18 
Tabela 11: Impacto cibernético no sector de Segurança Pública em outros sectores .............................................. 19 
Tabela 13: Vectores de ameaças cibernéticas no sector Financeiro ......................................................................... 20 
Tabela 14: Actores de ameaças cibernéticas no sector Financeiro ........................................................................... 21 
Tabela 15: Vulnerabilidades no sector Financeiro ..................................................................................................... 22 
Tabela 16: Impacto cibernético do sector Financeiro em outros sectores. ............................................................... 23 

 

 

Lista de Figuras 

Figura 1: Processo de Avaliação Nacional de Risco Cibernético.................................................................................. 3 
Figura 2: Representação de dados com lacunas e discrepâncias ................................................................................ 5 
Figura 3: Matriz de Avaliação de Riscos Cibernéticos ................................................................................................. 7 
Figura 4:Postura de governação cibernética nos sectores ........................................................................................ 10 
Figura 5:Impacto do risco cibernético em sectores críticos ....................................................................................... 11 
Figura 6: Uso de threat intelligence nos sectores ...................................................................................................... 12 
Figura 7:  Matriz de Avaliação de Riscos Cibernético  no sector de TIC .................................................................... 13 
Figura 8: Matriz de Avaliação de Riscos Cibernético no sector de Segurança Pública.............................................. 17 
Figura 9: Matriz de Avaliação de Riscos Cibernético no sector Financeiro ............................................................... 20 

 

 



Relatório da Avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de Informação 

 III 

 

PREFÁCIO 
 

Este documento é o relatório da Avaliação Nacional de Riscos de Segurança Cibernética 

elaborado pelo Instituto Nacional de Tecnologias de Informação e Comunicação (INTIC) na 

qualidade de Autoridade Nacional de Segurança Cibernética, como definido na Política e 

Estratégia Nacional de Segurança Cibernética, aprovada pelo Governo, através da Resolução nº 

69/2021 de 31 de Dezembro. 
 

O objectivo deste exercício visa identificar um quadro de avaliação de risco nacional de activos 

e recursos em sectores que operam Infraestruturas Críticas de Informação e que podem 

encontrar-se vulneráveis a intrusões e incidentes de segurança cibernética o que pode 

desestabilizá-los de certo modo. O estudo foi realizado como parte da implementação do pilar 

que trata sobre a Protecção de Infra-estruturas Críticas de Informação da Estratégia Nacional 

de Segurança Cibernética. 

 

O presente relatório é resultado do inquérito realizado aos operadores de Infra-estruturas 

Críticas de Informação através do método desenvolvido a partir das melhores práticas 

internacionais cujo resultado é apresentada através do relatório que detalha os impactos e 

probabilidades dos riscos e inclui a avaliação da maturidade da capacidade nacional e as 

recomendações para a prevenção com base nos riscos identificados, com foco  às organizações 

com sistemas classificados como de alto risco, sendo por fim fornecido o aconselhamento sobre 

como metigar esses riscos. 
 

Este relatório será usado para orientar o desenvolvimento de estratégias sectoriais para 

melhorar a segurança e resiliência cibernética, fornecendo percepções valiosas sobre as 

ameaças identificadas e as áreas de alto risco, assim como, para a revisão da actual Estratégia 

Nacional de Segurança Cibernética e apoiar na formulação e orientação da implementação de 

futuras estratégias nacionais de segurança  e resiliência cibernética priorizando as acções e os 

investimentos, implementando medidas preventivas e de mitigação específicas para proteger 

os activos de informação e as infra-estruturas essenciais de Moçambique. 

 

Maputo aos 02 de Maio de 2025 

 

Prof. Doutor Engº. Lourino Alberto Chemane 

Presidente do Conselho de Administração 
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SUMÁRIO EXECUTIVO 

O Instituto Nacional de Tecnologias de Informação e Comunicação (INTIC), como Autoridade 

Nacional de Segurança Cibernética de Moçambique, através do CSIRT Nacional, realizou a 

primeira avaliação nacional de riscos cibernéticos nas Infra-estruturas Críticas, envolvendo no 

inquérito 18 instituições de diversos sectores e foram identificados 29 sistemas, os quais foram 

avaliados quanto ao risco de segurança cibernética.  

A qualidade dos dados das respostas da pesquisa foi boa e adequada para análise, tendo 

possibilitado a geração de um panorama nacional e sectorial sobre as ameaças e risco 

cibernético, assim como a avaliação do potencial impacto sobre os activos, no caso de 

ocorrência de incidentes. 

Cada sistema identificado foi avaliado quanto ao risco com base na probabilidade e no impacto. 

Na análise realizada foram classificados 19 sistemas como sendo do nível de risco muito alto, 6 

sistemas no nível de risco alta e 4 sistemas no nível moderado, sendo recomendado a mitigação 

do risco existente através da aplicação de medidas preventivas, corretivas e de controle. 

O uso de software malicioso e phishing pelos criminosos cibernéticos, para além de pessoas 

com informações privilegiadas, que constitui uma ameaça interna, representa uma das maiores 

ameaças cibernéticas identificadas. No geral, a classificação de vulnerabilidades demostra-se 

baixo, possivelmente porque poucas organizações gostam de admitir fraquezas e/ou têm 

desconfiança de como essas informações serão usadas, sendo necessário aumentar a 

transparência para garantir as melhores perceções possíveis. 

Os sistemas classificados como sendo do alto risco pertencem aos sectores Financeiro, 

Tecnologias de Informação e Comunicação, Transportes, Segurança Pública e Energia. É 

recomendado que a Autoridade Nacional de Segurança Cibernética e os operadores destes 

serviços essenciais realizem forma cíclica e periódica a reverificação e análise para que, de um 

lado entendem melhore o processo e doutro lado reduzam efectivamente os níveis de risco.  

Com mais de 38% do PIB, o sector Financeiro tem o maior impacto total potencial em caso de 

pior cenário, de $35.867.072 milhões, com o sector de Energia relatando um impacto potencial 

de $27.638.512 milhões. No geral, esta é uma Avaliação Nacional de Risco Cibernético muito 

útil para Moçambique e deve levar a acções que colocarão Moçambique num caminho mais 

focado em direcção a uma segurança e resiliência cibernética mais forte. 
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1 INTRODUÇÃO 

Este relatório é o resultado de um inquérito realizado pelo Governo de Moçambique aos 

proprietários de Infra-estruturas Críticas de Informação (CII) para obter uma imagem inicial 

do risco de segurança cibernética nos serviços essenciais no ambiente digital. O relatório 

apresenta os resultados da análise dos dados fornecidos por cada instituição participante nas 

suas respostas ao questionário enviado pelo Instituto Nacional de Tecnologias de Informação 

e Comunicação (INTIC). O questionário da pesquisa captura as características de cada sistema 

que presta um serviço essencial, sendo que os resultados de cada sistema são agregados para 

formar um quadro de risco a nível sectorial e nacional. 

Esta acção enquadra-se no âmbito da implementação da Estratégia Nacional de Segurança 

Cibernética, aprovada juntamente com a respectiva Política, através da Resolução n.º 

69/2021, de 31 de Dezembro, cujo o Pilar II - Protecção de Infra-estruturas Críticas de 

Informação (ICI), visa proteger a informação e aplicações, através do estabelecimento de 

programas de certificação de qualidade e segurança das aplicações e infra-estruturas, 

mecanismos de controlo de acessos, estratégias de protecção da confidencialidade, 

integridade e disponibilidade da informação, regulamentos de protecção de informação, 

adopção de soluções tecnológicas de protecção e de resiliência de sistemas e Activos de 

Informação, assim como de realização de auditorias e avaliação dos níveis de maturidade no 

âmbito de segurança cibernética. 

 

Neste âmbito, compete ao INTIC, através do CSIRT Nacional e da sua Repartição de Estudos, 

Planificação e Cooperação, conduzir estudos técnicos orientados para a avaliação do estado 

da segurança e resiliência cibernética do país. Esta repartição tem como missão “promover 

estudos, planificação estratégica e programas de cooperação técnica em Tecnologias de 

Informação e Comunicação, com ênfase na segurança da informação e na inovação digital”. 

A análise no relatório nesta fase abrange o panorama nacional e a visão sectorial nas áreas de 

Tecnologia de Informação e Comunicação, Transporte, Energia, Finanças e Segurança Pública, 

sendo que na próxima fase será alargado para os outros sectores. Nenhuma organização ou 

sistema é mencionado neste relatório, sendo as informações totalmente anonimizados por 

questões de privacidade. 
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2 O PROCESSO DE AVALIAÇÃO NACIONAL DE RISCO CIBERNÉTICO 
 

A Avaliação Nacional de Risco Cibernético (NCRA) consiste em um inquérito interactivo e de 

autoavaliação, para determinar o risco de segurança cibernética por meio da identificação, 

medição, análise, classificação, assim a priorização e tratamento do risco para a sua 

eliminação ou redução para um nível aceitável. A metodologia aplicada foi desenvolvida a 

partir das melhores práticas internacionais e do Reino Unido, baseando-se em padrões como 

da Organização Internacional de Padronização (ISO), para a gestão de risco de segurança de 

informação e orientações nacionais para defender pessoas e empresas incidentes 

cibernéticos. O processo é adaptado às necessidades e a capacidade cada país. 

A NCRA é relevante para as autoridades nacionais de segurança cibernética para fornecer a 

avaliação estratégica e prontidão, podendo utilizá-la na formulação de suas estratégias 

nacionais de segurança e resiliência cibernética, assim como pode ser usado por outras 

entidades para obter informações sobre os riscos para as suas operações. 

A NCRA mede e analisa o nível nacional do risco cibernético e as conclusões são apresentadas 

através de um relatório formal que detalha os impactos e probabilidades dos riscos e uma 

avaliação da maturidade da capacidade nacional, sendo também incluídas as recomendações 

para a prevenção com base nos riscos identificados, com foco às organizações com sistemas 

de alto risco, assim como é fornecido o aconselhamento sobre como prevenir esses riscos. 

Portanto, a NCRA ajuda o país a priorizar os seus recursos limitados para construir capacidade 

de segurança e resiliência cibernética. 

A NCRA é realizada pela Autoridade Nacional de Segurança Cibernética, sendo a primeira 

interacção frequentemente realizada com assistência limitada de uma equipa do Reino Unido. 

A Autoridade Nacional de Segurança Cibernética identifica as partes interessadas essenciais e 

define o escopo do processo de avaliação para atender aos requisitos nacionais. A equipe do 

Reino Unido ajuda a Autoridade Nacional no planeamento da primeira interacção e no acesso 

ao portal NCRA que contém orientações, ferramentas e treinamento. 
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O ciclo de avaliação de risco cibernético é um processo estruturado e sistemático conduzido 

com o objetivo de identificar, avaliar e priorizar os riscos cibernéticos que ameaçam as 

Infraestruturas Críticas de Informação (CII) de um país. Este ciclo permite às autoridades 

nacionais entenderem o panorama actual de ameaças e vulnerabilidades, além de 

desenvolverem estratégias eficazes para a mitigação desses riscos e o fortalecimento da 

resiliência cibernética nacional. 

 

 

Figura 1: Ciclo de Avaliação de Risco Cibernético 

 

Este ciclo proporciona uma abordagem contínua e adaptativa, essencial para fortalecer a 

defesa cibernética do país frente a um cenário digital cada vez mais complexo e hostil. 

 

No processo do NCRA foram seguidas quatro (4) etapas conforme as melhores práticas 

internacionais, como as orientações da ITU (União Internacional de Telecomunicações) e 

outras entidades especializadas., nomeadamente:  

1. Identificação dos Activos Críticos 

• Para definir o escopo, mapear e listar as infraestruturas críticas e activos essenciais 
para o funcionamento do país, exemplo: energia, finanças, saúde, 
telecomunicações, água, transportes, etc. 

• Identifica também os actores responsáveis e a interdependência entre os sectores. 
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2.  Iniciação  

• Para comunicar o propósito a todas as partes interessadas.  

• Avaliar as ameaças cibernéticas relevantes (por exemplo, ataques de ransomware, 
espionagem, sabotagem digital). 

• Analisa vulnerabilidades técnicas e organizacionais que podem ser exploradas. 

• Considera também ameaças internas (insiders) e factores externos. 

 

3. Implementação 

• Para realizar pesquisas e análises. 

• Determinar o nível de risco combinando a probabilidade de ocorrência das ameaças 

com o impacto potencial nos ativos críticos. 

• Utilizar metodologias qualitativas, quantitativas ou híbridas para classificar os riscos 
em níveis (alto, médio, baixo). 

• Definir medidas de mitigação, políticas e investimentos necessários para reduzir os 
riscos identificados. 

• Estabelecer prioridades de resposta, responsabilidades institucionais e planos de 
ação para setores de alto risco. 

• Elaborar o relatório nacional de risco cibernético com recomendações estratégicas 
para reforçar a resiliência do país contra ameaças digitais. 

 

4. Próximos passos 

• Acordar as acções a serem realizadas após a conclusão do processo de avaliação, 
com o objetivo de transformar os resultados em medidas concretas de segurança 
cibernética a nível nacional. 

• Elaborar o plano de acção.  
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3 ADVERTÊNCIAS SOBRE QUALIDADE DE DADOS 

Esta é a primeira vez que Moçambique executou uma NCRA, muitas instituições que operam 

serviços essenciais forneceram dados úteis, abrangentes e realistas, no entanto, alguns 

optaram por não responder e outros forneceram dados com algumas lacunas e discrepâncias 

pelo os dados devem ser usados com alguma cautela. 

 

 

 
Figura 2: Representação de dados com lacunas e discrepâncias 

A planilha analítica do NCRA, na qual todas as respostas do questionário são agrupadas, possui 

testes básicos integrados para avaliar a qualidade dos dados. Estes testes identificam lacunas, 

informações repetidas e áreas onde as respostas podem estar no extremo errado do espectro 

do questionário. Como pode-se ver neste exemplo (não relacionado a este relatório), às vezes 

pode haver espaço para melhorias a qualidade dos dados. 

Há necessidade contínua de melhorar a qualidade dos dados sendo necessária uma avaliação 

cíclica do risco cibernético para que os representantes das instituições que operam serviços 

essenciais melhorem a maturidade da sua avaliação cibernética e ganhem confiança na forma 

como os dados serão armazenados, processados e utilizados. 

Até que todos forneçam dados de excelente qualidade, é necessária uma análise cuidadosa 

dos resultados processados e isto deve ser sempre tido em conta ao analisar e tirar 

conclusões. 

  



Relatório da Avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de Informação 

6 

 

4 POSTURA NACIONAL DE RISCO CIBERNÉTICO 

Este relatório oferece uma oportunidade para a Autoridade Nacional e as instituições que 

participaram da NCRA dialogarem e tomarem medidas com base nas conclusões preliminares 

apresentadas, há muitas percepções e recomendações úteis que podem ser obtidas no 

relatório, no entanto, há espaço para melhorias, especialmente em alguns aspectos da 

qualidade dos dados.  

4.1 Avaliação de Riscos Cibernéticos 
 

A Matriz de Avaliação de Riscos Cibernéticos que é constituída pela Probabilidade e Impacto 

de ocorrência de incidentes cibernéticos, é uma ferramenta essencial para a NCRA. Ela 

permite visualizar, classificar e priorizar riscos com base na probabilidade (ou frequência) de 

ocorrência e no impacto potencial sobre os activos, sendo um dos resultados mais 

importantes da NCRA, pois destaca a criticidade geral dos sistemas CII.  

 

A escala na Matriz de Avaliação de Riscos Cibernéticos na NCRA segue uma estrutura 

padronizada internacionalmente, com níveis de probabilidade e impacto classificados de 1 a 

5, para facilitar a priorização de riscos cibernéticos por gravidade. Nesta avaliação são 

aplicados os seguintes níveis: 

 

Tabela 1: Níveis de Avaliação de Riscos Cibernéticos 

Cor Nivel Acção 
 

Muito Baixo  Risco tolerável  Ignorar 
 

Baixo  Risco tolerável  Monitorar  
 

Médio  Moderado  Mitigação recomendada  
 

Alto  Elevado  Acção necessária e resposta coordenada  
 

Muito Alto  Crítico  Acção imediata e risco inaceitável  

 
 

A figura 3, apresenta a Matriz de Avaliação de Riscos Cibernéticos que contém 29 sistemas CII 

identificados numa escala de baixo risco, a risco muito elevado. 
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Figura 3: Matriz de Avaliação de Riscos Cibernéticos  

Como pode-se constatar na matriz acima, 19 sistemas de CII que se encontram no nível de 

risco Muito Alto (cor vermelha), sendo sistemas pertencentes aos sectores Financeiro, 

Tecnologias de Informação e Comunicação, Energia e Segurança Pública. Todos estes sistemas 

requem uma acção imediata de mitigação para eliminar ou reduzir o risco para níveis 

aceitáveis, juntamente com os 6 sistemas que se encontram no nível de risco Alto (cor laranja), 

pertencentes aos sectores Financeiro, Transporte e Tecnologias de Informação e 

Comunicação, o tratamento do risco destes sistemas é imperioso para garantir que estes não 

evoluam para o nível Muito Alto. No nível Moderado encontram-se 4 sistemas pertencentes 

aos sectores Financeiro, Tecnologias de Informação e Comunicação em que é recomendada 

também o tratamento com vista a eliminar o risco existente ou reduzir para o nível aceitável. 
 

Um enfoque detalhado na gestão de riscos para todos esses sistemas em diversos sectores 

pode ser desafiador para Moçambique em um curto período de tempo. Portanto, é essencial 

realizar uma análise mais profunda para entender os riscos específicos associados a esses 

sistemas e determinar quais devem ser priorizados para a mitigação. Isso pode ser feito em 

conjunto com a avaliação das vulnerabilidades existentes, potenciais impactos e os objectivos 

nacionais de melhoria da segurança e resiliência cibernética, elaborando uma lista reduzida 

de sistemas onde o risco cibernético deve ser mitigado prioritariamente. 

 

4.2 Vectores de ameaças cibernéticas em Moçambique 

A NCRA permite que os entrevistados se concentrem nos vectores de ameaças cibernéticas 

mais críticos. Para Moçambique, os maiores vectores de ameaça percebidos são software de 

computador malicioso, pessoas com informações privilegiadas e phishing, como ilustram os 

dados na tabela 2. 
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Tabela 2: Resumo dos vectores de ameaças cibernéticas nacionais 

 

Seria útil investigar se as organizações de CII em Moçambique estão a ser afectados através 

destes vectores de ameaça e quantos ataques estão realmente a ocorrer. 

 

4.3 Agentes de ameaças em Moçambique 

A NCRA concentra-se nos actores de ameaças cibernéticas mais comuns. Como pode se 

depreender, o maior actor de ameaça são os criminosos cibernéticos. Portanto, é evidente 

que este é um tipo de actor contra o qual Moçambique precisa tomar medidas significativas 

para se proteger. Em alguns sectores, como Finanças e Tecnologias de Informação e 

Comunicação, os piratas informáticos amadores representam o o principal problema, 

enquanto sectores como Energia também se preocupa muito com Terroristas Cibernéticos. 

Os dados sobre os principais agentes de ameaças em Moçambique são apresentados na 

tabela 3. 

 
Tabela 3: Resumo dos actores de ameaças cibernéticas nacionais 
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4.4 Vulnerabilidades no CII Nacional de Moçambique 

 A análise de vulnerabilidades baseou-se nos “10 Passos para a Segurança Cibernética” do 

Centro Nacional de Segurança Cibernética do Reino Unido. Sem a protecção eficaz para 

reduzir as vulnerabilidades, os activos ficarão sempre expostos a incidentes cibernéticos. 

Tabela 4: Resumo das vulnerabilidades cibernéticas nacionais 

 

À primeira vista, os dados fornecidos parecem mostrar que as organizações proprietárias de 

CII em Moçambique veem em grande parte poucas vulnerabilidades importantes nos seus 

activos, com poucas vulnerabilidades do nível muito elevado. 

Supondo que os entrevistados tenham sido um pouco tímidos em admitir vulnerabilidades, 

então estariam a usar as informações em todos níveis, excepto nos verdes, Gestão de 

Incidentes, segurança de Redes e Gestão de Risco da Cadeia de Suplementos são as áreas de 

maior vulnerabilidade que Moçambique deve se concentrar em rectificá-los. 

 

4.5 Postura de governança cibernética 

A governação cibernética tornou-se um tema proeminente em todo o mundo, sendo 

responsabilizados os dirigentes de topo das instituições por garantir que, “de cima para 

baixo”, a segurança cibernética esteja a ser gerida devidamente. Como muitos bancos e 
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empresas de telecomunicações são internacionais e têm fortes abordagens de segurança 

cibernética, não é surpreendente ver que a governação cibernética é aceitável ou muito boa 

nessas organizações.  

 

Figura 4:Postura de governação cibernética nos sectores 

A figura 4 mostra a proeminência da segurança cibernética nos sectores de Segurança Pública, 

Energia, Tecnologia de Informação e Comunicação, Finanças e Transporte. É claro que, no 

mínimo, é necessário analisar iniciativas futuras para ajudar estes sectores a reforçar a 

governação da segurança cibernética. As melhorias devem centrar-se no nível de direcção e 

nos níveis inferiores para garantir que a formação em segurança cibernética, os registos de 

riscos cibernéticos, as funções e responsabilidades cibernéticas, etc., estejam em vigor e 

sejam devidamente executados.  

 

4.6 Impacto do risco cibernético no PIB de Moçambique 

As finanças de qualquer país são extremamente importantes para a sua prosperidade 

contínua e para o seu funcionamento. Os ataques cibernéticos podem ter um enorme impacto 

nas reservas de caixa directas e indirectas e na capacidade de um país adquirir e pagar dívidas 

a longo prazo. O questionário da NCRA pede às organizações que determinem o impacto no 

PIB com base no pior cenário realista para esse sistema. A análise do impacto no PIB 

pressupõe que todos os piores cenários acontecem simultaneamente, pelo que os resultados 

podem ser exagerados, mas muitas vezes as dependências não são bem compreendidas, pelo 
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que podem ocorrer impactos de reacção em cadeia. Por favor, trate isso como um guia e não 

como um absoluto. 

Com base na tabela apresentada, o PIB de Moçambique é de cerca de $393.711.000 milhões. 

Os maiores impactos do sistema cibernético no PIB ocorreriam no sector das Finanças, com 

um impacto de $35.867.072 milhões, e no sector de Energia, com $27.638.512 milhões. 

No geral, é provável que Moçambique esteja exposto a algo entre 20% e 30% do seu PIB se 

um ataque cibernético significativo afectar muitas organizações durante um período 

prolongado. 

 

4.7 Impacto do risco cibernético em serviços críticos 

Os impactos não se limitam apenas ao dinheiro, sendo os serviços críticos afectados por 

ataques cibernéticos noutros sectores. Embora os sectores de Energia, finanças e transporte 

fossem severamente afectados, os impactos dos ataques cibernéticos em Moçambique 

afectariam muitos outros sectores, com o de Tecnologia de Informação e comunicação, 

sofrendo impactos significativos. 

 

Figura 5:Impacto do risco cibernético em sectores críticos 

 

Recomenda-se que Moçambique investigue as dependências entre os vários sistemas em 

cada sector para compreender como um ataque cibernético se propagaria e perturbaria os 

sistemas destes outros sectores. Um exercício de acompanhamento deverá então ser 

realizado para compreender como esses impactos poderiam ser mitigados. 
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4.8 Uso de inteligência contra ameaças (Threat Intelligence ) 

Os criminosos cibernéticos parecem muitas vezes ter uma vantagem, pois atacam 

globalmente e muitas vezes indiscriminadamente, obtendo acesso a sistemas, dinheiro e 

dados. No entanto, a vantagem deve recair em grande parte sobre o defensor e proprietário 

do CII, e o uso de inteligência sobre ameaças é um método para retomar o controle. 

Existem muitas fontes de inteligência sobre ameaças, desde código aberto, partilha 

comunitário até ofertas comerciais; com actualizações de baixa a alta frequência; e 

informações disponíveis de baixa a alta qualidade. 

As organizações em Moçambique parecem estar a enfrentar dificuldades para alinhar o uso 

de informações sobre ameaças ao nível de ameaça percebido em diversos sectores críticos. 

No entanto, os sectores de Energia, Segurança Pública, Transporte, estão a explorar a 

inteligência sobre ameaças abaixo do nível necessário para compreender e mitigar 

adequadamente suas ameaças cibernéticas. 

 

 

Figura 6: Uso de threat intelligence nos sectores 

É crucial que esses sectores façam a revisão regular dos dados de inteligência de ameaças, 

implementem melhorias contínuas em seus processos e considerem investir em ferramentas 

e treinamento para ampliar sua capacidade de identificação e mitigação de riscos. A falta de 

alinhamento entre a percepção e a abordagem das ameaças pode deixar brechas significativas 

na segurança e resiliência cibernética, expondo as organizações a potenciais incidentes 

graves.  
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5 POSTURA DE RISCO CIBERNÉTICO EM SECTORES CRÍTICOS 

 

5.1 Sector de Tecnologia de Informação e Comunicação (TIC)   

Estes são os resultados analisados e comentários relativos às organizações CII do Sector 

Tecnologia de Informação e Comunicação. No geral, existem 10 sistemas CII na zona de alto 

risco, que criminosos cibernéticos, piratas informáticos amadores e activistas cibernéticos 

políticos poderiam atacar usando Software de computador malicioso e phishing, através de 

uma série de vulnerabilidades, incluindo fraquezas em integridade de sistemas e de 

informação.  

Os impactos são bastante significativos, com um impacto no PIB de $3.228.430 milhões e 

perturbação noutros sectores como Governo, Finanças e Defesa e Segurança. 

 

1.1.1 Distribuição dos Sistemas CII susceptíveis ao risco cibernético no 
sector de Tecnologias de Informação e Comunicação  

O sector de Tecnologias de Informação e Comunicação possui uma ampla gama de sistemas, 

com 8 sistemas localizados na zona de maior risco, indicando uma vulnerabilidade significativa 

em eventos críticos. Este cenário ressalta a necessidade de priorizar medidas de segurança 

cibernética, como a implementação de sistemas de monitoramento contínuo e protocolos de 

resposta rápida para mitigar possíveis danos. Estes devem ser analisados mais 

detalhadamente para compreender a sua importância e os impactos no mundo real de um 

ataque cibernético. 

 

Figura 7:  Matriz de Avaliação de Riscos Cibernético  no sector de TIC 
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1.1.2 Vectores de ameaça que preocupam o sector de Tecnologias de 
Informação e Comunicação 

Os maiores vectores de ameaças cibernéticas para o sector Tecnologias de Informação e 

Comunicação nos sistemas CII são software de computador malicioso-virus/ malware e 

phishing/fraude electrónica. 

 

Tabela 5: Vectores de ameaças cibernéticas no sector de TIC 

 

Estes devem ser investigados mais profundamente com a análise de funções, processos, 

informações e ferramentas que poderiam ser usadas para reduzir a ameaça destes vectores. 

 

1.1.3 Actores de ameaças que preocupam o sector de Tecnologias de 
Informação e Comunicação 

De longe, os maiores actores de ameaças cibernéticas para o sector de Tecnologias de 

Informação e Comunicação são os piratas informáticos amadores, seguidos pelos 

cibercriminosos e pelos terroristas cibernéticos, que representam preocupações igualmente 

significativas. 

Tabela 6: Actores de ameaças cibernéticas no sector de TIC 

 

As organizações do sector devem rever a susceptibilidade de seus sistemas a piratas 

informáticos amadores e cibercriminosos, determinando como detectar e dissuadir suas 

actividades. Isso inclui implementar medidas robustas contra fraudes cibernéticas, fortalecer 

políticas de segurança, e investir em monitoramento contínuo para identificar 

comportamentos anómalos. 
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1.1.4 Vulnerabilidades CII no sector de Tecnologias de Informação e 
Comunicação 

O sector de Tecnologias de Informação e Comunicação parece exposto a explorações em gerir 

os privilégios dos utilizadores, gestão de incidentes e protecção de sistemas e comunicações. 

Tabela 7: Vulnerabilidades no sector de TIC 

 

No sector de Tecnologias de Informação e Comunicação, as organizações devem trabalhar 

primeiro para eliminar essas fraquezas e depois focar na avaliação de risco, aquisição de 

sistemas e serviços e integridade do sistema e da informação, que também apresentam 

vulnerabilidades elevadas. 

 

1.1.5 Impacto dos riscos cibernéticos do sector de Tecnologias de 
Informação e Comunicação em serviços críticos 

Os impactos do sector de Tecnologias de Informação e Comunicação para outros sectores são 

elevados, com interrupção para uma ampla gama de sistemas em outros sectores. 
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Seria útil para o sector de Tecnologias de Informação e Comunicação compreender suas 

dependências com sistemas em outros sectores, como Finanças, Segurança Pública, Educação 

e Governo. E então, descobrir como os impactos subsequentes poderiam ser minimizados. 

Tabela 8: Impacto cibernético do sector de TIC em outros sectores 

 

5.2 Sector de Segurança Pública 

Os resultados obtidos na análise  sobre as organizações CII do sector Segurança Pública, foram 

analisados 5 sistemas CII classificados na zona de alto risco. Esses sistemas estão vulneráveis 

a ataques por agentes estatais ou patrocinados pelo Estado, terroristas cibernéticos, 

cibercriminosos e activistas cibernéticos políticos, que poderiam usar qualquer um dos 

vectores de ameaça, como software malicioso, phishing/fráude electrónica, cadeia de 

abastecimento ou pessoas com informações privilegiadas, todos classificados como de alta 

ameaça. 

Esses incidentes podem explorar uma gama de vulnerabilidades, incluindo fraquezas na 

gestão de incidentes e protecção de sistemas e comunicações. 

Os impactos desses ataques são bastante significativos, com um impacto no PIB de 

$27.559.770 milhões e com potencial impacto significativo em outros sectores críticos, como 

Governo e Finanças. 

5.2.1 Distribuição Sistemas CII susceptíveis ao risco cibernético no sector de 
Segurança Pública 

Os sistemas analisados do sector Segurança Pública possuem uma ampla gama de sistemas 

críticos, com uma distribuição de risco onde todos os sistemas se encontram em alto risco.  
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Estes devem ser investigados mais profundamente para compreender a sua importância e os 

impactos no mundo real de um ataque cibernético. 

 

 

Figura 8: Matriz de Avaliação de Riscos Cibernético no sector de Segurança Pública 

5.2.2 Vectores de ameaça que preocupam o sector de Segurança Pública  

Os maiores vectores de ameaças cibernéticas nos sistemas CII para o sector de Segurança 

Pública são: software malicioso, phishing / fráude electrónica, cadeia de abastecimento e 

pessoas com informações privilegiadas. 

Tabela 9: Vectores de ameaças cibernéticas no sector de Segurança Pública 

 

Estes agentes devem ser investigados mais profundamente, analisando suas motivações, 

capacidades, e as estratégias que utilizam para comprometer a segurança dos sistemas. A 

avaliação de risco deve ser ajustada conforme o tipo de agente, sua capacidade técnica e os 

alvos mais prováveis dentro do sector de Segurança Pública. 

5.2.3 Actores de ameaças que preocupam o sector de Segurança Publica 

De longe, os principais actores de ameaças cibernéticas para o sector de Segurança Pública 

são os agentes estatais ou patrocinados pelo Estado, cibercriminosos, terroristas cibernéticos, 

activistas cibernéticos políticos e piratas informáticos amadores, todos com a mesma 
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pontuação de ameaça elevada. Já os acidentes representam uma preocupação menor em 

relação aos demais actores. 

O sector de Segurança Pública e suas organizações devem priorizar a revisão da 

susceptibilidade de seus sistemas a esses cinco actores principais, determinando estratégias 

robustas para detectar e dissuadir suas acções. Além disso, é essencial investir na colecta de 

dados específicos sobre incidentes cibernéticos no sector, para refinar as análises e permitir 

uma diferenciação mais precisa entre os níveis de ameaça apresentados por cada actor. 

Tabela 10: Actores de ameaças cibernéticas no sector de Segurança Pública 

 
 

5.2.4 Vulnerabilidades CII no sector de Segurança Pública 

O sector de Segurança Pública parece exposto a explorações em Gestão de Incidentes, 

Avaliação de Risco e Integridade do Sistema e da Informação. 

Tabela 11: Vulnerabilidades no sector de Defesa e Segurança 

  

De acordo com as vulnerabilidades identificadas, as organizações devem trabalhar primeiro 

para eliminar essas fraquezas, implementando planos robustos de resposta a incidentes, 

realizando avaliações de risco contínuas e garantindo a integridade dos sistemas e dados. Em 

seguida, devem concentrar-se em vulnerabilidades como Proteção de Sistemas e 

Comunicações e Política Doméstica e Móvel, adotando protocolos de segurança avançados, 
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como criptografia de ponta a ponta e autenticidade em dispositivos móveis, além de 

promover políticas rigorosas de controle de acesso e monitoramento. 

5.2.5 Impacto dos riscos cibernéticos do sector de Segurança Pública 

Os impactos do sector de Segurança Pública para outros sectores são elevados, com 

interrupções significativas em uma gama considerável de sistemas em outros sectores. O 

impacto é especialmente alto nos sectores de Governo, Saúde Pública, Tecnologia de 

Comunicação de Informação (TCI), e Segurança Pública. Esses sectores podem sofrer 

interrupções consideráveis devido a incidentes no sector de Defesa e Segurança. 

 
Tabela 12: Impacto cibernético no sector de Segurança Pública em outros sectores 

 

Seria útil para as organizações do sector de Segurança Pública entender suas dependências 

com sistemas em outros sectores críticos, como Governo, Saúde Pública e Finanças, que 

apresentam fortes interligações. Além disso, explorar como os impactos subsequentes 

poderiam ser minimizados ajudaria a aumentar a resiliência e a colaboração intersectorial. 

 

5.3 Sector Financeiro 

Os resultados obtidos na análise relacionados às organizações CII do sector de Finanças. 

Foram analisados 3 sistemas CII no sector de Finanças classificados na zona de alto risco, que 

cibercriminosos poderiam atacar utilizando software malicioso, através de uma gama de 

vulnerabilidades, incluindo fraquezas em Gestão de Incidentes, Avaliação de Risco e 

Integridade do Sistema e da Informação. Os impactos são bastante significativos, com um 

impacto no PIB de £35,867,072 milhões e interrupções em outros sectores críticos como 

Governo, Saúde Pública e Tecnologia de Comunicação e Informação (TIC). 



Relatório da Avaliação Nacional de Riscos Cibernéticos nas Infra-estruturas Críticas de Informação 

20 

 

5.3.1 Distribuição do sector de Finanças Sistemas CII susceptíveis ao risco cibernético 

Os sistemas analisados do sector de Finanças 3 sistemas estão localizados na zona de alto 

risco, 1 risco moderado e 1 na zona de risco baixo. Embora a maioria dos sistemas se encontre 

na zona de baixo risco, a presença de 3 sistemas na zona de alto risco exige uma análise mais 

aprofundada para entender melhor os impactos potenciais de um incidente cibernético. 

 

Figura 9: Matriz de Avaliação de Riscos Cibernético no sector Financeiro 

                                                                                                                                                              

5.3.2 Vectores de ameaça que preocupam o Sector Financeiro 

Os maiores vectores de ameaças cibernéticas para o sector das Finanças, os sistemas CII são  

Pessoas com Informações Privilegiadas e Software de Computador malicioso. 

 

Tabela 13: Vectores de ameaças cibernéticas no sector Financeiro 

 

Estes devem ser investigados profundamente com a análise de funções, processos, 

informações e ferramentas que poderiam ser usadas para reduzir a ameaça destes vectores. 
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5.3.3 Actores de ameaças que preocupam o Sector Financeiro 

De longe, os principais actores de ameaças cibernéticas para o sector de Finanças são os 

acidentes, cibercriminosos e piratas informáticos amadores, todos classificados com a 

pontuação de ameaça muito elevada. Em um nível ligeiramente inferior, aparecem os 

terroristas cibernéticos e activistas cibernéticos políticos, enquanto os agentes estatais ou 

patrocinados pelo Estado apresentam uma ameaça variada, com níveis de média a elevada. 

 

Tabela 14: Actores de ameaças cibernéticas no sector Financeiro 

 
 

O sector de Finanças e suas organizações devem priorizar a revisão da susceptibilidade de 

seus sistemas aos três principais actores de ameaça (acidentes, cibercriminosos e piratas 

informáticos amadores), ao mesmo tempo em que fortalecem suas defesas contra possíveis 

acções de terroristas cibernéticos e activistas políticos. Além disso, é fundamental intensificar 

a colecta de dados específicos sobre incidentes cibernéticos no sector para garantir uma 

avaliação mais detalhada e a implementação de medidas direccionadas para mitigar os riscos. 

 

5.3.4 Vulnerabilidades CII no Sector Financeiro 

O sector de Finanças indica que não possui vulnerabilidades muito elevadas, o que pode 

sugerir que as organizações estão bem preparadas em relação a riscos cibernéticos ou pode 

refletir uma falta de sinceridade nas respostas. De qualquer forma, isso pode ser uma área de 

preocupação que deve ser investigada mais a fundo. 

A Gestão de incidentes foi identificada como a principal vulnerabilidade elevada, o que implica 

que as organizações precisam reforçar seus processos de resposta a incidentes para minimizar 

o impacto de possíveis ataques. Além disso, as vulnerabilidades médias incluem áreas críticas 

como Configuração Segura, Avaliação de Risco e Integridade do Sistema e da Informação, que 

são essenciais para manter a segurança e a resiliência dos sistemas financeiros. 

Portanto, as organizações do sector de Finanças devem, primeiramente, melhorar a Gestão 

de Incidentes, assegurando que estejam totalmente preparadas para identificar e responder 
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rapidamente a qualquer ameaça. Em seguida, devem focar em Configuração Segura, 

Avaliação de Risco e Integridade do Sistema e da Informação, adoptando melhores práticas 

para garantir a protecção robusta de seus sistemas e dados financeiros. 

Tabela 15: Vulnerabilidades no sector Financeiro 

 

A ausência de vulnerabilidades muito elevadas é uma boa notícia, mas as organizações devem 

continuar vigilantes, implementando melhorias contínuas em todas as áreas de segurança 

cibernética. 

 

5.3.5 Impacto dos riscos cibernéticos do Sector Financeiro em serviços críticos 
 

Os impactos do sector de Finanças para outros sectores são elevados, com interrupção para 

uma gama limitada de sistemas em outros sectores. Dentro do próprio sector de Finanças, há 

um impacto elevado, com algumas consequências médias e baixas. Já sectores como Governo 

apresentam impactos menores, com níveis médios identificados, enquanto os demais 

sectores indicam baixa ou nenhuma preocupação de impacto directo. 
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Tabela 16: Impacto cibernético do sector Financeiro em outros sectores. 

 

 

Seria útil para as organizações do sector de Finanças entender suas dependências com 

sistemas em outros sectores, como Governo e Alimentação e Agricultura, que apresentam 

vulnerabilidades cruzadas. Além disso, é fundamental descobrir como os impactos 

subsequentes nesses sectores poderiam ser minimizados, reforçando as interligações críticas 

para aumentar a resiliência. 
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6 RESULTADOS DA AVALIAÇÃO NACIONAL DE RISCO CIBERNÉTICO 

Os principais resultados deste estudo são as recomendações abaixo indicadas e que 

resultaram da análise dos diversos factores parte do processo da NCRA que são as seguintes. 

Recomendação 1: A Autoridade Nacional deve envolver-se directamente com as instituições 

que operam as CII para ajudá-las a compreender o seu risco de segurança cibernética. E 

sempre que necessário, melhorar a qualidade dos dados do inquérito, por exemplo, 

fornecendo respostas mais criteriosas e eficazes às perguntas da NCRA. Até que isso seja feito, 

os resultados devem ser interpretados com cuidado e não apenas pelo valor nominal. 

Recomendação 2: As instituições que operam as CII devem verificar a classificação de cada 

um dos sistemas, compreendê-los melhor e, idealmente, identificar e tomar medidas para 

reduzir os seus níveis de risco. Isto se aplica a todos níveis de risco. Isto poderia ser feito em 

conjunto com a gestão das vulnerabilidades e criação de uma lista de sistemas onde o risco 

cibernético deve ser reduzido imediatamente. Recomenda-se que o INTIC trabalhe em 

parceria com as instituições que possuem os sistemas mais críticos para ajudar a desenvolver 

padrões mínimos para melhorar a segurança e resiliência cibernética. 

Recomendação 3: As instituições que operam as CII devem fazer a avaliação de risco da 

segurança cibernética individuais na organização para compreender como cada tipo de actor 

poderá afectar os seus sistemas CII. Isto deve incluir uma maior utilização de informações 

sobre ameaças e simulações/exercícios de segurança cibernética. 

Recomendação 4: Nas instituições que operam as CII para reduzir vulnerabilidades 

específicas, deve ser considerado um pacote padrão de aconselhamento e orientação 

baseado nos 10 passos para a segurança cibernética, auditoria/teste de sistemas e adopção 

de padrões mínimos de segurança cibernética. 

Recomendação 5: Ajudar organizações específicas, a partir do nível de direcção a melhorar a 

sua governação cibernética, por exemplo, garantir que a formação em matérias de segurança 

cibernética, avaliação de riscos cibernéticos, as funções e responsabilidades cibernéticas, etc., 

estejam em vigor e sejam devidamente executados. 

Recomendação 6: As instituições que operam as CII devem investigar as dependências entre 

os vários sistemas em cada sector, para compreender como um incidente cibernético se 

propagaria e perturbaria os sistemas de outros sectores. Então entendam quanto impacto 

isso causa e como pode ser reduzido. 

Recomendação 7: Considerar o desenvolvimento de um programa de testes e exercícios 

coordenado a nível nacional, começando pelo sistema mais crítico. 

Recomendação 8: Revisitar e actualizar o quadro nacional sobre competências, 

consciencialização e formação em segurança cibernética para avaliar a validade do quadro 

optimista dado por este inquérito inicial. 

Recomendação 9: O INITC deve trabalhar com os sectores de Segurança Pública, Energia e 

Transportes para melhorar seu acesso e uso de informações relevantes sobre ameaças.  
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7 CONCLUSÃO 

O presente estudo procurou avaliar o risco de segurança cibernética das Infra-estruturas 

Críticas de Informação em Moçambique, como parte da implementação da Estratégia 

Nacional de Segurança Cibernética aprovada pelo Governo em 2021. Sendo o primeiro 

exercício realizado, de forma geral, os objectivos foram alcançados, com uma taxa de 

realização estimada em mais de 85%, considerando o número de sistemas avaliados e a 

profundidade das análises realizadas. 

 

No entanto, o processo enfrentou desafios consideráveis, como receio de participação de 

alguns operadores de CII por ser a primeira experiência, lacunas na qualidade de dados e 

resistência de algumas organizações em fornecer informações detalhadas. Recomenda-se que 

futuras avaliações seja reforçado o investimento em actividades preparatórias de 

sensibilização, garantindo a compreensão dos benefícios da partilha aberta e segura de dados. 

 

A implementação das recomendações aqui apresentadas é crítica para o fortalecimento 

contínuo da postura de segurança cibernética do país. Além disso, a realização de exercícios 

similares, de forma periódica, contribuirá não só para a melhoria dos resultados obtidos, mas 

também para a consolidação do domínio do Framework NCRA pelos técnicos do INTIC e das 

instituições participantes. 

 

A cooperação interinstitucional provou ser um factor essencial para o sucesso deste exercício, 

destacando-se o apoio do Reino Unido no desenvolvimento de competências nacionais em 

áreas-chave da Estratégia Nacional de Segurança Cibernética. Finalmente, este exercício 

representa um contributo valioso para a implementação da Política e Estratégia Nacional de 

Segurança Cibernética, sendo os seus resultados de grande utilidade para o processo que se 

inicia de revisão da actual estratégia nacional. 
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