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PREFACIO

Este documento é o relatério da Avaliagdo Nacional de Riscos de Seguranca Cibernética
elaborado pelo Instituto Nacional de Tecnologias de Informacdo e Comunicacdo (INTIC) na
gualidade de Autoridade Nacional de Seguranca Cibernética, como definido na Politica e
Estratégia Nacional de Seguranca Cibernética, aprovada pelo Governo, através da Resolugao n?

69/2021 de 31 de Dezembro.

O objectivo deste exercicio visa identificar um quadro de avaliacdo de risco nacional de activos
e recursos em sectores que operam Infraestruturas Criticas de Informacdo e que podem
encontrar-se vulneraveis a intrusdes e incidentes de seguranca cibernética o que pode
desestabiliza-los de certo modo. O estudo foi realizado como parte da implementagao do pilar
gue trata sobre a Proteccao de Infra-estruturas Criticas de Informagdo da Estratégia Nacional

de Seguranca Cibernética.

O presente relatério é resultado do inquérito realizado aos operadores de Infra-estruturas
Criticas de Informacdo através do método desenvolvido a partir das melhores praticas
internacionais cujo resultado é apresentada através do relatério que detalha os impactos e
probabilidades dos riscos e inclui a avaliagdo da maturidade da capacidade nacional e as
recomendacdes para a prevencdo com base nos riscos identificados, com foco as organizagGes
com sistemas classificados como de alto risco, sendo por fim fornecido o aconselhamento sobre

como metigar esses riscos.

Este relatério serd usado para orientar o desenvolvimento de estratégias sectoriais para
melhorar a seguranca e resiliéncia cibernética, fornecendo percepg¢des valiosas sobre as
ameacas identificadas e as dreas de alto risco, assim como, para a revisdo da actual Estratégia
Nacional de Seguranca Cibernética e apoiar na formulagado e orientacdo da implementacao de
futuras estratégias nacionais de seguranca e resiliéncia cibernética priorizando as accoes e os
investimentos, implementando medidas preventivas e de mitigacdo especificas para proteger

os activos de informacao e as infra-estruturas essenciais de Mogcambique.

Maputo aos 02 de Maio de 2025

Prof. Doutor Eng?. Lourino Alberto Chemane

Presidente do Conselho de Administracao

I
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SUMARIO EXECUTIVO

O Instituto Nacional de Tecnologias de Informagdao e Comunicagao (INTIC), como Autoridade
Nacional de Seguranca Cibernética de Mogcambique, através do CSIRT Nacional, realizou a
primeira avaliacdo nacional de riscos cibernéticos nas Infra-estruturas Criticas, envolvendo no
inquérito 18 instituicdes de diversos sectores e foram identificados 29 sistemas, os quais foram

avaliados quanto ao risco de seguranca cibernética.

A qualidade dos dados das respostas da pesquisa foi boa e adequada para analise, tendo
possibilitado a geracdo de um panorama nacional e sectorial sobre as ameacas e risco
cibernético, assim como a avaliacdo do potencial impacto sobre os activos, no caso de

ocorréncia de incidentes.

Cada sistema identificado foi avaliado quanto ao risco com base na probabilidade e no impacto.
Na analise realizada foram classificados 19 sistemas como sendo do nivel de risco muito alto, 6
sistemas no nivel de risco alta e 4 sistemas no nivel moderado, sendo recomendado a mitigacao

do risco existente através da aplicacdo de medidas preventivas, corretivas e de controle.

O uso de software malicioso e phishing pelos criminosos cibernéticos, para além de pessoas
com informacdes privilegiadas, que constitui uma ameaca interna, representa uma das maiores
ameacas cibernéticas identificadas. No geral, a classificacdo de vulnerabilidades demostra-se
baixo, possivelmente porque poucas organizacdes gostam de admitir fraquezas e/ou tém
desconfianca de como essas informac¢des serdao usadas, sendo necessdrio aumentar a

transparéncia para garantir as melhores percecdes possiveis.

Os sistemas classificados como sendo do alto risco pertencem aos sectores Financeiro,
Tecnologias de Informacdo e Comunicacdo, Transportes, Seguranca Publica e Energia. E
recomendado que a Autoridade Nacional de Seguranca Cibernética e os operadores destes
servigos essenciais realizem forma ciclica e periddica a reverificagdao e analise para que, de um

lado entendem melhore o processo e doutro lado reduzam efectivamente os niveis de risco.

Com mais de 38% do PIB, o sector Financeiro tem o maior impacto total potencial em caso de
pior cendrio, de $35.867.072 milhdes, com o sector de Energia relatando um impacto potencial
de $27.638.512 milhdes. No geral, esta é uma Avaliagdo Nacional de Risco Cibernético muito
util para Mocambique e deve levar a ac¢bes que colocardo Mogcambique num caminho mais

focado em direcgao a uma seguranga e resiliéncia cibernética mais forte.

v
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1 INTRODUCAO

Este relatério é o resultado de um inquérito realizado pelo Governo de Mogambique aos
proprietarios de Infra-estruturas Criticas de Informacdo (Cll) para obter uma imagem inicial
do risco de seguranca cibernética nos servicos essenciais no ambiente digital. O relatdrio
apresenta os resultados da andlise dos dados fornecidos por cada instituicdo participante nas
suas respostas ao questiondrio enviado pelo Instituto Nacional de Tecnologias de Informacao
e Comunicacdo (INTIC). O questiondrio da pesquisa captura as caracteristicas de cada sistema
gue presta um servico essencial, sendo que os resultados de cada sistema sao agregados para

formar um quadro de risco a nivel sectorial e nacional.

Esta accdo enquadra-se no ambito da implementacdo da Estratégia Nacional de Seguranca
Cibernética, aprovada juntamente com a respectiva Politica, através da Resolucdo n.2
69/2021, de 31 de Dezembro, cujo o Pilar Il - Protec¢do de Infra-estruturas Criticas de
Informacao (ICl), visa proteger a informagao e aplicagOes, através do estabelecimento de
programas de certificacdo de qualidade e seguranca das aplicacbes e infra-estruturas,
mecanismos de controlo de acessos, estratégias de proteccdo da confidencialidade,
integridade e disponibilidade da informacdo, regulamentos de protec¢cdo de informacdo,
adopcado de solucdes tecnoldgicas de proteccdo e de resiliéncia de sistemas e Activos de
Informacgao, assim como de realizacdo de auditorias e avaliagdo dos niveis de maturidade no

ambito de seguranca cibernética.

Neste ambito, compete ao INTIC, através do CSIRT Nacional e da sua Reparti¢cdo de Estudos,
Planificagcdo e Cooperacao, conduzir estudos técnicos orientados para a avaliacdo do estado
da seguranca e resiliéncia cibernética do pais. Esta reparticdo tem como missdo “promover
estudos, planificacdo estratégica e programas de cooperacdo técnica em Tecnologias de

Informacgao e Comunicag¢do, com énfase na seguranc¢a da informacao e na inovagao digital”.

A analise no relatdrio nesta fase abrange o panorama nacional e a visao sectorial nas areas de
Tecnologia de Informacdo e Comunicacdo, Transporte, Energia, Financas e Seguranca Publica,
sendo que na proxima fase serd alargado para os outros sectores. Nenhuma organizagao ou
sistema é mencionado neste relatdrio, sendo as informagdes totalmente anonimizados por

guestdes de privacidade.
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2 O PROCESSO DE AVALIAGCAO NACIONAL DE Risco CIBERNETICO

A Avaliacdo Nacional de Risco Cibernético (NCRA) consiste em um inquérito interactivo e de
autoavaliacdo, para determinar o risco de seguranca cibernética por meio da identificacao,
medicdo, andlise, classificacdo, assim a priorizacdo e tratamento do risco para a sua
eliminacdo ou reducdo para um nivel aceitavel. A metodologia aplicada foi desenvolvida a
partir das melhores praticas internacionais e do Reino Unido, baseando-se em padrdes como
da Organizacdo Internacional de Padronizacao (ISO), para a gestdo de risco de seguranca de
informacdo e orientagdes nacionais para defender pessoas e empresas incidentes

cibernéticos. O processo é adaptado as necessidades e a capacidade cada pais.

A NCRA é relevante para as autoridades nacionais de seguranca cibernética para fornecer a
avaliacdo estratégica e prontiddao, podendo utiliza-la na formulagdo de suas estratégias
nacionais de seguranga e resiliéncia cibernética, assim como pode ser usado por outras

entidades para obter informacdes sobre os riscos para as suas operacoes.

A NCRA mede e analisa o nivel nacional do risco cibernético e as conclusdes sdo apresentadas
através de um relatério formal que detalha os impactos e probabilidades dos riscos e uma
avaliacdo da maturidade da capacidade nacional, sendo também incluidas as recomendacdes
para a preveng¢ao com base nos riscos identificados, com foco as organizagdes com sistemas
de alto risco, assim como é fornecido o aconselhamento sobre como prevenir esses riscos.
Portanto, a NCRA ajuda o pais a priorizar os seus recursos limitados para construir capacidade

de seguranca e resiliéncia cibernética.

A NCRA é realizada pela Autoridade Nacional de Seguranga Cibernética, sendo a primeira
interacgao frequentemente realizada com assisténcia limitada de uma equipa do Reino Unido.
A Autoridade Nacional de Seguranca Cibernética identifica as partes interessadas essenciais e
define o escopo do processo de avaliagdo para atender aos requisitos nacionais. A equipe do
Reino Unido ajuda a Autoridade Nacional no planeamento da primeira interac¢do e no acesso

ao portal NCRA que contém orientacdes, ferramentas e treinamento.
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O ciclo de avalia¢do de risco cibernético é um processo estruturado e sistematico conduzido
com o objetivo de identificar, avaliar e priorizar os riscos cibernéticos que ameacam as
Infraestruturas Criticas de Informacdo (Cll) de um pais. Este ciclo permite as autoridades
nacionais entenderem o panorama actual de ameacas e vulnerabilidades, além de
desenvolverem estratégias eficazes para a mitigacao desses riscos e o fortalecimento da

resiliéncia cibernética nacional.

Measure

N

Prioritise

Figura 1: Ciclo de Avaliagdo de Risco Cibernético

Este ciclo proporciona uma abordagem continua e adaptativa, essencial para fortalecer a

defesa cibernética do pais frente a um cendrio digital cada vez mais complexo e hostil.

No processo do NCRA foram seguidas quatro (4) etapas conforme as melhores praticas
internacionais, como as orientagdes da ITU (Unido Internacional de Telecomunicac¢es) e

outras entidades especializadas., nomeadamente:
1. Identificagdo dos Activos Criticos

e Para definir o escopo, mapear e listar as infraestruturas criticas e activos essenciais
para o funcionamento do pais, exemplo: energia, financas, saude,
telecomunicagdes, dgua, transportes, etc.

¢ Identifica também os actores responsdveis e a interdependéncia entre os sectores.
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2. Iniciagao

e Para comunicar o propdsito a todas as partes interessadas.

e Avaliar as ameacas cibernéticas relevantes (por exemplo, ataques de ransomware,
espionagem, sabotagem digital).

e Analisa vulnerabilidades técnicas e organizacionais que podem ser exploradas.

e Considera também ameacas internas (insiders) e factores externos.

3. Implementagdo

e Para realizar pesquisas e analises.

e Determinar o nivel de risco combinando a probabilidade de ocorréncia das ameacas
com o impacto potencial nos ativos criticos.

e Utilizar metodologias qualitativas, quantitativas ou hibridas para classificar os riscos
em niveis (alto, médio, baixo).

e Definir medidas de mitigacao, politicas e investimentos necessdrios para reduzir os
riscos identificados.

e Estabelecer prioridades de resposta, responsabilidades institucionais e planos de
acdo para setores de alto risco.

e Elaborar o relatdrio nacional de risco cibernético com recomendacdes estratégicas
para reforcar a resiliéncia do pais contra ameacas digitais.

4. Proximos passos
e Acordar as accbes a serem realizadas apds a conclusdo do processo de avaliacao,

com o objetivo de transformar os resultados em medidas concretas de seguranga
cibernética a nivel nacional.

e Elaborar o plano de acgdo.
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3 ADVERTENCIAS SOBRE QUALIDADE DE DADOS

Esta é a primeira vez que Mocambique executou uma NCRA, muitas instituicdes que operam
servicos essenciais forneceram dados Uteis, abrangentes e realistas, no entanto, alguns
optaram por nao responder e outros forneceram dados com algumas lacunas e discrepancias

pelo os dados devem ser usados com alguma cautela.

Numero de lacunas nos dados

basicos

Numero de lacunas nas

caracteristicas do sistema (Nota:

ndo considera a conclusdo da

_dependénna) 1 Data Gaps 1 Data Gaps 1 Data Gaps 1 Data Gaps 1 Data Gaps 1 Data Gaps

Numero de lacunas nos riscos
. |cibemnéticos -10 Data Gaps | -10 Data Gaps -9 Data Gaps -9 Data Gaps -9 Data Gaps -9 Data Gaps -9 Data Gaps -9 Data Gaps -9 Data Gaps
! 'Nﬂmero de lacunas nos impactos |

NUmero de lacunas nas

|vulnerabilidades

A "CIA igual” indica uma potencial

falta de sensibilizagdo para o que

|serd mais favorecido num incidente]  Check CIA Check CIA

O termo "agentes iguais” pode

indicar pouca refiexdo sobre como

e porqué os diferentes agentes Same Actor Same Actor Similar Actor Similar Actor

atacardo os diferentes sistemas scores scores scores scores

"Vectores iguais” pode indicar

pouca reflexdo sobre a forma como |

vectores serao |
de forma diferente para atacar Similar Vector | Similar Vector | Similar Vector Same Vector Same Vector Same Vector Same Vector
t scores scores scores scores scores scores scores

“Vulnerabilidades iguais” indica

uma percegao limitada de como Similar Similar

diferentes sistemas terdo Vulnerability Vulnerability

diferentes vulnerabilidades scores scores

Figura 2: Representagdo de dados com lacunas e discrepdncias

A planilha analitica do NCRA, na qual todas as respostas do questiondrio sdo agrupadas, possui
testes basicos integrados para avaliar a qualidade dos dados. Estes testes identificam lacunas,
informacdes repetidas e dreas onde as respostas podem estar no extremo errado do espectro
do questiondrio. Como pode-se ver neste exemplo (ndo relacionado a este relatério), as vezes

pode haver espaco para melhorias a qualidade dos dados.

Ha necessidade continua de melhorar a qualidade dos dados sendo necessdria uma avaliacdo
ciclica do risco cibernético para que os representantes das instituicdes que operam servicos
essenciais melhorem a maturidade da sua avaliagdo cibernética e ganhem confianga na forma

como os dados serdo armazenados, processados e utilizados.

Até que todos fornecam dados de excelente qualidade, é necessdria uma analise cuidadosa
dos resultados processados e isto deve ser sempre tido em conta ao analisar e tirar

conclusoes.
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4 POSTURA NACIONAL DE Risco CIBERNETICO

Este relatdrio oferece uma oportunidade para a Autoridade Nacional e as instituicbes que
participaram da NCRA dialogarem e tomarem medidas com base nas conclusdes preliminares
apresentadas, ha muitas percep¢des e recomendagdes Uteis que podem ser obtidas no
relatdrio, no entanto, hd espaco para melhorias, especialmente em alguns aspectos da

gualidade dos dados.

4.1 Avaliagao de Riscos Cibernéticos

A Matriz de Avaliacdo de Riscos Cibernéticos que é constituida pela Probabilidade e Impacto
de ocorréncia de incidentes cibernéticos, € uma ferramenta essencial para a NCRA. Ela
permite visualizar, classificar e priorizar riscos com base na probabilidade (ou frequéncia) de
ocorréncia e no impacto potencial sobre os activos, sendo um dos resultados mais

importantes da NCRA, pois destaca a criticidade geral dos sistemas ClII.

A escala na Matriz de Avaliacdo de Riscos Cibernéticos na NCRA segue uma estrutura
padronizada internacionalmente, com niveis de probabilidade e impacto classificados de 1 a
5, para facilitar a priorizacdo de riscos cibernéticos por gravidade. Nesta avaliacdo sao

aplicados os seguintes niveis:

Tabela 1: Niveis de Avaliagdo de Riscos Cibernéticos

Cor Nivel Accio
Muito Baixo | Risco toleravel [ Ignorar
Baixo Risco toleravel | Monitorar
Médio Moderado Mitigagao recomendada
Alto Elevado Acc¢do necessaria e resposta coordenada
Muito Alto Critico Accao imediata e risco inaceitavel

A figura 3, apresenta a Matriz de Avaliagao de Riscos Cibernéticos que contém 29 sistemas ClI

identificados numa escala de baixo risco, a risco muito elevado.
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Grelha de probabilidade de impacto nacional (PIG)

5
4

Pontuacdo 3
do impacto

2
1

1 2 3 4 5

Pontuacao de probabilidade (1 to 5)

Figura 3: Matriz de Avaliagdo de Riscos Cibernéticos

Como pode-se constatar na matriz acima, 19 sistemas de Cll que se encontram no nivel de
risco Muito Alto (cor vermelha), sendo sistemas pertencentes aos sectores Financeiro,
Tecnologias de Informacdo e Comunicacao, Energia e Seguranca Publica. Todos estes sistemas
requem uma acc¢do imediata de mitigacdo para eliminar ou reduzir o risco para niveis
aceitaveis, juntamente com os 6 sistemas que se encontram no nivel de risco Alto (cor laranja),
pertencentes aos sectores Financeiro, Transporte e Tecnologias de Informagdao e
Comunicacdo, o tratamento do risco destes sistemas é imperioso para garantir que estes ndo
evoluam para o nivel Muito Alto. No nivel Moderado encontram-se 4 sistemas pertencentes
aos sectores Financeiro, Tecnologias de Informac¢dao e Comunicagdao em que é recomendada

também o tratamento com vista a eliminar o risco existente ou reduzir para o nivel aceitavel.

Um enfoque detalhado na gestdo de riscos para todos esses sistemas em diversos sectores
pode ser desafiador para Mogambique em um curto periodo de tempo. Portanto, é essencial
realizar uma andlise mais profunda para entender os riscos especificos associados a esses
sistemas e determinar quais devem ser priorizados para a mitigacdo. Isso pode ser feito em
conjunto com a avaliagao das vulnerabilidades existentes, potenciais impactos e os objectivos
nacionais de melhoria da seguranca e resiliéncia cibernética, elaborando uma lista reduzida

de sistemas onde o risco cibernético deve ser mitigado prioritariamente.

4.2 Vectores de ameacas cibernéticas em Mogcambique

A NCRA permite que os entrevistados se concentrem nos vectores de ameacas cibernéticas
mais criticos. Para Mogambique, os maiores vectores de ameaca percebidos sdo software de
computador malicioso, pessoas com informacdes privilegiadas e phishing, como ilustram os

dados na tabela 2.
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Tabela 2: Resumo dos vectores de ameacas cibernéticas nacionais

Resumo dos vectores de ameagas cibernéticas nacionais

|Vet0r de ameaga muito elevado| Vetor de ameaca elevado | Vetor de ameaga médio baixo
Pessoas com
informagées
privilegiadas 4 1
Software de
computador
malicioso / virus /
malware 0 0
Phishing / fraude
eletrénica 2 1
Cadeia de
abastecimento 3 6

Seria util investigar se as organiza¢des de Cll em Mogambique estdo a ser afectados através

destes vectores de ameaga e quantos ataques estao realmente a ocorrer.

4.3 Agentes de ameagas em Mogcambique

A NCRA concentra-se nos actores de ameacas cibernéticas mais comuns. Como pode se
depreender, o maior actor de ameaca sdo os criminosos cibernéticos. Portanto, é evidente
gue este é um tipo de actor contra o qual Mogambique precisa tomar medidas significativas
para se proteger. Em alguns sectores, como Finangas e Tecnologias de Informagdo e
Comunicagdo, os piratas informaticos amadores representam o o principal problema,
enquanto sectores como Energia também se preocupa muito com Terroristas Cibernéticos.
Os dados sobre os principais agentes de ameagas em Mogambique sdo apresentados na

tabela 3.

Tabela 3: Resumo dos actores de ameacgas cibernéticas nacionais

Resumo dos agentes de ameagas cibernéticas nacionais

Agente de ameaca muito
elevada Agente de ameaca elevada| Agente de ameacamédia | Agente de ameaga baixa
Acidentes 3 5
Cibercriminosos 2 0
Terroristas
cibernéticos 6 0
Ativistas
Cibernéticos
Politicos 5 1
Pirata informatico
amador 3 0
Agentes estatais ou
patrocinados pelo
Estado 5 5
8
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4.4 Vulnerabilidades no Cll Nacional de Mogcambique

A analise de vulnerabilidades baseou-se nos “10 Passos para a Seguranca Cibernética” do
Centro Nacional de Seguranga Cibernética do Reino Unido. Sem a protecgdo eficaz para

reduzir as vulnerabilidades, os activos ficardo sempre expostos a incidentes cibernéticos.

Tabela 4: Resumo das vulnerabilidades cibernéticas nacionais

Resumo das vulnerabilidades cibernéticas nacionais

Vulnerabilidade muito

elevada Vulnerabilidade elevada |Vulnerabilidade média Vulnerabilidade baixa
Gestdo de riscos 5 8
Configuragdo segura 2 13
Seguranca da rede 2 14
Prevengdo contra software
malicioso 6 10
Controlos de suportes
amoviveis 5 3
Formagdo dos utilizadores 4 10
Gerir os privilégios dos
utilizadores 7 6
Gestdo de incidentes 12 3
Monitorizagdo continua 4 5
Politica doméstica e movel 5 7
Protegdo Fisica e Ambiental 2 =
Planejamento 2 10
Gestdo do Programa 2 10
Seguranca Pessoal 4 7
Processamento e
transparéncia de
informagdes pessoalmente
identificaveis 2 11
Avaliagdo de risco 11 8
Aquisi¢do de Sistemas e
Servigcos 5 12
Protecdo de sistemas e
comunicacdes 11 6
Integridade do sistema e da
informacdo 6 7
Gestdo de Risco da Cadeia
de Suprimentos 3 14

A primeira vista, os dados fornecidos parecem mostrar que as organizacdes proprietdrias de
Cll em Mogcambique veem em grande parte poucas vulnerabilidades importantes nos seus

activos, com poucas vulnerabilidades do nivel muito elevado.

Supondo que os entrevistados tenham sido um pouco timidos em admitir vulnerabilidades,
entdo estariam a usar as informacdes em todos niveis, excepto nos verdes, Gestdo de
Incidentes, seguranca de Redes e Gestdo de Risco da Cadeia de Suplementos sdo as areas de

maior vulnerabilidade que Mog¢ambique deve se concentrar em rectifica-los.

4.5 Postura de governancga cibernética

A governagdo cibernética tornou-se um tema proeminente em todo o mundo, sendo
responsabilizados os dirigentes de topo das instituicdes por garantir que, “de cima para

baixo”, a seguranca cibernética esteja a ser gerida devidamente. Como muitos bancos e
9
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empresas de telecomunicagdes sdo internacionais e tém fortes abordagens de seguranca
cibernética, ndo é surpreendente ver que a governacdo cibernética é aceitavel ou muito boa

nessas organizagoes.

Proeminéncia da ciberseguranga por Clareza das responsabilidades em
sector, contabilizada por organizagdo matéria de ciberseguranca por sistema

0% 0% 20% 30% 40% S0% 60% 70% 80% S0% 100% 0% 10% 20% 30% 40% 5S0% 60% 70% B80% 90% 100%
Produtos quimicos Produtos quimicos

Defesa e seguranga Defesa e seguranga

Educagdo Educacéo

Servigos de emergéncia Servigos de emergéncia

=————aue——-=a]
Erergia T Energia
=

Meio ambiente Meio ambiente

Finangas Finangas

Alimentacdo e agricultura Alimentagdo e agricultura

Governo Governo

Salde Publica

Tecnologia de informagao e...

Saude Publica

Tecnologia de informagao...
Inddstria transformadora B
Industria transformadora

Inddstria extractiva — :
Industria extractiva
Sector espacial 5
P Sector espacial
Telecomunicagoes -
Telecomunicagoes

Turismo 2
Turismo
Transporte

L Transporte
Recursos hidricos L
Recursos hidricos
m A proeminéncia da ciberseguranga é muito boa

A proeminéncia da ciberseguranca é suficiente B Sim - a responsabilidade é clara

M A proeminéncia da ciberseguranga é mediocre W Néo - responsabilidade pouco clara

Figura 4:Postura de governagdo cibernética nos sectores

A figura 4 mostra a proeminéncia da seguranca cibernética nos sectores de Seguranca Publica,
Energia, Tecnologia de Informacdo e Comunicacdo, Financas e Transporte. E claro que, no
minimo, é necessario analisar iniciativas futuras para ajudar estes sectores a reforgar a
governacgao da seguranca cibernética. As melhorias devem centrar-se no nivel de direccdo e
nos niveis inferiores para garantir que a formacdo em seguranca cibernética, os registos de
riscos cibernéticos, as fungbes e responsabilidades cibernéticas, etc., estejam em vigor e

sejam devidamente executados.

4.6 Impacto do risco cibernético no PIB de Mogambique

As financas de qualquer pais sdo extremamente importantes para a sua prosperidade
continua e para o seu funcionamento. Os ataques cibernéticos podem ter um enorme impacto
nas reservas de caixa directas e indirectas e na capacidade de um pais adquirir e pagar dividas
a longo prazo. O questionario da NCRA pede as organizacbes que determinem o impacto no
PIB com base no pior cenario realista para esse sistema. A andlise do impacto no PIB
pressupde que todos os piores cendrios acontecem simultaneamente, pelo que os resultados

podem ser exagerados, mas muitas vezes as dependéncias ndo sao bem compreendidas, pelo

10
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gue podem ocorrer impactos de reaccao em cadeia. Por favor, trate isso como um guia e nao

como um absoluto.

Com base na tabela apresentada, o PIB de Mogambique é de cerca de $393.711.000 milhdes.
Os maiores impactos do sistema cibernético no PIB ocorreriam no sector das Financas, com

um impacto de $35.867.072 milh&es, e no sector de Energia, com $27.638.512 milhdes.

No geral, é provdvel que Mogambique esteja exposto a algo entre 20% e 30% do seu PIB se
um ataque cibernético significativo afectar muitas organizacdes durante um periodo

prolongado.

4.7 Impacto do risco cibernético em servigos criticos

Os impactos ndo se limitam apenas ao dinheiro, sendo os servicos criticos afectados por
ataques cibernéticos noutros sectores. Embora os sectores de Energia, finangas e transporte
fossem severamente afectados, os impactos dos ataques cibernéticos em Mogcambique
afectariam muitos outros sectores, com o de Tecnologia de Informacdo e comunicacao,

sofrendo impactos significativos.

Sistemas criticos por sector e zona de risco
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Figura 5:Impacto do risco cibernético em sectores criticos

Recomenda-se que Mocambique investigue as dependéncias entre os varios sistemas em
cada sector para compreender como um ataque cibernético se propagaria e perturbaria os
sistemas destes outros sectores. Um exercicio de acompanhamento devera entdo ser
realizado para compreender como esses impactos poderiam ser mitigados.

11
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4.8 Uso de inteligéncia contra ameacas (Threat Intelligence )

Os criminosos cibernéticos parecem muitas vezes ter uma vantagem, pois atacam
globalmente e muitas vezes indiscriminadamente, obtendo acesso a sistemas, dinheiro e
dados. No entanto, a vantagem deve recair em grande parte sobre o defensor e proprietdrio

do ClI, e o uso de inteligéncia sobre ameacas é um método para retomar o controle.

Existem muitas fontes de inteligéncia sobre ameagas, desde cddigo aberto, partilha
comunitdrio até ofertas comerciais; com actualizacbes de baixa a alta frequéncia; e

informacdes disponiveis de baixa a alta qualidade.

As organizagGes em Mogambique parecem estar a enfrentar dificuldades para alinhar o uso
de informacdes sobre ameacas ao nivel de ameaca percebido em diversos sectores criticos.
No entanto, os sectores de Energia, Seguranca Publica, Transporte, estdo a explorar a
inteligéncia sobre ameacas abaixo do nivel necessario para compreender e mitigar

adequadamente suas ameacas cibernéticas.

Informac¢do de ameacas em relagdo ao nivel de ameaga calculado. Idealmente, o
nivel azul deve ser pelo menos tdo elevado como o vermelho.
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Figura 6: Uso de threat intelligence nos sectores

E crucial que esses sectores facam a revisdo regular dos dados de inteligéncia de ameacas,
implementem melhorias continuas em seus processos e considerem investir em ferramentas
e treinamento para ampliar sua capacidade de identificagcao e mitigagao de riscos. A falta de
alinhamento entre a percepg¢do e a abordagem das ameacas pode deixar brechas significativas
na segurancga e resiliéncia cibernética, expondo as organizacdes a potenciais incidentes

graves.
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5 POSTURA DE RISCO CIBERNETICO EM SECTORES CRITICOS

5.1 Sector de Tecnologia de Informagcao e Comunicacgao (TIC)

Estes sdo os resultados analisados e comentdrios relativos as organizacdes Cll do Sector
Tecnologia de Informagdao e Comunicac¢do. No geral, existem 10 sistemas Cll na zona de alto
risco, que criminosos cibernéticos, piratas informaticos amadores e activistas cibernéticos
politicos poderiam atacar usando Software de computador malicioso e phishing, através de
uma série de vulnerabilidades, incluindo fraguezas em integridade de sistemas e de

informacao.

Os impactos s3o bastante significativos, com um impacto no PIB de $3.228.430 milhdes e

perturbagdo noutros sectores como Governo, Finangas e Defesa e Seguranca.

1.1.1 Distribuicao dos Sistemas CIl susceptiveis ao risco cibernético no
sector de Tecnologias de Informagao e Comunicagao

O sector de Tecnologias de Informacdo e Comunicacdo possui uma ampla gama de sistemas,
com 8 sistemas localizados na zona de maior risco, indicando uma vulnerabilidade significativa
em eventos criticos. Este cenario ressalta a necessidade de priorizar medidas de seguranca
cibernética, como a implementacdo de sistemas de monitoramento continuo e protocolos de
resposta rapida para mitigar possiveis danos. Estes devem ser analisados mais
detalhadamente para compreender a sua importancia e os impactos no mundo real de um

ataque cibernético.

Grelha de probabilidade de impacto do sector: Tecnologia de informagdo
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Figura 7: Matriz de Avaliagdo de Riscos Cibernético no sector de TIC
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1.1.2 Vectores de ameaca que preocupam o sector de Tecnologias de
Informagao e Comunicagao

Os maiores vectores de ameagas cibernéticas para o sector Tecnologias de Informacdo e
Comunicacdo nos sistemas Cll sdo software de computador malicioso-virus/ malware e

phishing/fraude electrénica.

Tabela 5: Vectores de ameacas cibernéticas no sector de TIC
Vectores de ameagas cibernéticass: sector de Tecnologia de informagao e comunicagao

Vetor de ameaca muito elevado Vetor de ameaca elevado Vetor de ameaga médio Vetor de ameacga baixo

Pessoas com
informacdes
privilegiadas

Software de
computador malicioso /
virus / malware
Phishing / fraude
eletronica

Cadeia de
abastecimento

Estes devem ser investigados mais profundamente com a andlise de fungdes, processos,

informacgdes e ferramentas que poderiam ser usadas para reduzir a ameaca destes vectores.

1.1.3 Actores de ameagas que preocupam o sector de Tecnologias de
Informagdo e Comunicagao

De longe, os maiores actores de ameacas cibernéticas para o sector de Tecnologias de
Informacdo e Comunicacdo sdo os piratas informdaticos amadores, seguidos pelos
cibercriminosos e pelos terroristas cibernéticos, que representam preocupacdes igualmente

significativas.

Tabela 6: Actores de ameagas cibernéticas no sector de TIC

Agentes de ameacas cibernéticas: Sector Tecnologia de informacao e
comunica¢ao

Agente de ameaga muito elevada Agente de ameaga elevada Agente de ameaga média Agente de ameaca baixa

1 4

Acidentes

Cibercriminosos

Terroristas cibernéticos

Ativistas Cibernéticos Politicos

[=Ri=R)_Jji=]
O|0|0|O

Pirata informatico amador
Agentes estatais ou patrocinados
pelo Estado

As organizacbes do sector devem rever a susceptibilidade de seus sistemas a piratas
informaticos amadores e cibercriminosos, determinando como detectar e dissuadir suas
actividades. Isso inclui implementar medidas robustas contra fraudes cibernéticas, fortalecer
politicas de seguranga, e investir em monitoramento continuo para identificar

comportamentos anémalos.
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1.1.4 Vulnerabilidades CIl no sector de Tecnologias de Informacgao e
Comunicagao

O sector de Tecnologias de Informagao e Comunicag¢do parece exposto a exploragdes em gerir

os privilégios dos utilizadores, gestado de incidentes e protec¢do de sistemas e comunicagdes.

Tabela 7: Vulnerabilidades no sector de TIC

Resumo - Vulnerabilidades: sector Tecnologia de informag¢dao e comunicagao

VUTTET IO

elevada Vulnerabilidade elevada Vulnerabilidade média Vulnerabilidade baixa

Gestdo de riscos

Configuracdo segura

Seguranca da rede

Prevencdo contra software
malicioso

Controlos de suportes
amoviveis

Formacdo dos utilizadores

Gerir os privilégios dos
utilizadores

Gestdo de incidentes

Monitoriza¢do continua
Politica doméstica e mével

Protecdo Fisica e Ambiental
Planejamento

Gestdo do Programa
Seguranca Pessoal

olo|o|o |o|o|w|un
== s w oo

Processamento e
transparéncia de
informacdes pessoalmente
identificaveis

Avaliagdo de risco

Aquisi¢do de Sistemas e
Servigos

Protecdo de sistemas e
comunicagoes

Integridade do sistema e da
informacdo

Gest3o de Risco da Cadeia

de Suprimentos

No sector de Tecnologias de Informacdo e Comunicagdo, as organiza¢cdes devem trabalhar
primeiro para eliminar essas fraguezas e depois focar na avaliacdo de risco, aquisicdo de
sistemas e servigos e integridade do sistema e da informagdo, que também apresentam

vulnerabilidades elevadas.

1.1.5 Impacto dos riscos cibernéticos do sector de Tecnologias de
Informagao e Comunicagao em servigos criticos

Os impactos do sector de Tecnologias de Informacdo e Comunicag¢do para outros sectores sdo

elevados, com interrupgdo para uma ampla gama de sistemas em outros sectores.
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Seria util para o sector de Tecnologias de Informacdo e Comunicagdo compreender suas
dependéncias com sistemas em outros sectores, como Financas, Seguranca Publica, Educacdo
e Governo. E entdo, descobrir como os impactos subsequentes poderiam ser minimizados.

Tabela 8: Impacto cibernético do sector de TIC em outros sectores

Impactos cibernéticos em outros setores: sector Tecnologia de informagdo e
comunicagao

| Impacto muito elevado

Impacto elevado Impacto médio Impacto baixo

Produtos quimicos

Defesa e seguranga

Educagdo

Servicos de emergéncia

Sector energético

Meio ambiente

Financas

Alimentacdo e agricultura

Governo
Saude Publica

informacdo)

Inddstria transformadora

Industria extractiva

Sector espacial

Telecomunicagdes

Turismo

Servigos de transporte
Recursos hidricos

colo|lr|lolo|lo|w|w |n|o|uvule|o|~|e|s|o
Rl ek, |lor|kr|kriNiE|R|[~|lo|k|w|lo|lo|o

5.2 Sector de Segurancga Publica

Os resultados obtidos na andlise sobre as organizagées Cll do sector Segurancga Publica, foram
analisados 5 sistemas Cll classificados na zona de alto risco. Esses sistemas estao vulneraveis
a ataques por agentes estatais ou patrocinados pelo Estado, terroristas cibernéticos,
cibercriminosos e activistas cibernéticos politicos, que poderiam usar qualquer um dos
vectores de ameaga, como software malicioso, phishing/fraude electrénica, cadeia de
abastecimento ou pessoas com informagdes privilegiadas, todos classificados como de alta

ameaga.

Esses incidentes podem explorar uma gama de vulnerabilidades, incluindo fraquezas na

gestdo de incidentes e protecgdo de sistemas e comunicagdes.

Os impactos desses ataques sdo bastante significativos, com um impacto no PIB de
$27.559.770 milh&es e com potencial impacto significativo em outros sectores criticos, como

Governo e Finangas.

5.2.1 Distribuicao Sistemas Cll susceptiveis ao risco cibernético no sector de
Segurancga Publica

Os sistemas analisados do sector Seguranca Publica possuem uma ampla gama de sistemas

criticos, com uma distribuicao de risco onde todos os sistemas se encontram em alto risco.
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Estes devem ser investigados mais profundamente para compreender a sua importancia e os

impactos no mundo real de um ataque cibernético.

Pontuacd
odo
impacto
(1to5)

= N W &~ U

1 2 3 4 5
Pontuacdo de probabilidade (1 to 5)

Figura 8: Matriz de Avalia¢do de Riscos Cibernético no sector de Seguranca Publica
5.2.2 Vectores de ameacga que preocupam o sector de Seguranga Publica
Os maiores vectores de ameacas cibernéticas nos sistemas Cll para o sector de Seguranca
Publica sdo: software malicioso, phishing / fraude electrénica, cadeia de abastecimento e

pessoas com informacodes privilegiadas.

Tabela 9: Vectores de ameagas cibernéticas no sector de Seguranga Publica

Vetor de ameaca muito elevado  Vetor de ameaca elevado Vetor de ameaca médio Vetor de ameaca baixo

Pessoas com
informagées
privilegiadas

Software de
computador malicioso /
virus / malware
Phishing / fraude
eletronica

Cadeia de
abastecimento

0 0
Estes agentes devem ser investigados mais profundamente, analisando suas motivagoes,
capacidades, e as estratégias que utilizam para comprometer a seguranga dos sistemas. A
avaliacdo de risco deve ser ajustada conforme o tipo de agente, sua capacidade técnica e os

alvos mais provaveis dentro do sector de Seguranga Publica.

5.2.3 Actores de ameacgas que preocupam o sector de Seguranc¢a Publica

De longe, os principais actores de ameacas cibernéticas para o sector de Seguranca Publica
sdo os agentes estatais ou patrocinados pelo Estado, cibercriminosos, terroristas cibernéticos,

activistas cibernéticos politicos e piratas informaticos amadores, todos com a mesma
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pontuacdo de ameaca elevada. Ja os acidentes representam uma preocupacdo menor em
relacdo aos demais actores.

O sector de Seguranca Publica e suas organizacdes devem priorizar a revisdo da
susceptibilidade de seus sistemas a esses cinco actores principais, determinando estratégias
robustas para detectar e dissuadir suas ac¢des. Além disso, é essencial investir na colecta de
dados especificos sobre incidentes cibernéticos no sector, para refinar as analises e permitir
uma diferenciacdo mais precisa entre os niveis de ameaca apresentados por cada actor.

Tabela 10: Actores de ameacgas cibernéticas no sector de Seguranga Publica

Agente de ameaga muito elevada Agente de ameaga elevada Agente de ameaga média Agente de ameaga baixa

Acidentes 1 1
Cibercriminosos 2 0
Terroristas cibernéticos 2 0]
Ativistas Cibernéticos Politicos 2 0
Pirata informatico amador 2 0
Agentes estatais ou patrocinados

pelo Estado 2 0

5.2.4 Vulnerabilidades CIl no sector de Seguranga Publica

O sector de Seguranca Publica parece exposto a exploracdes em Gestdo de Incidentes,
Avaliagao de Risco e Integridade do Sistema e da Informacao.

Tabela 11: Vulnerabilidades no sector de Defesa e Seguran¢a

Vulnerabilidade elevada Vulnerabilidade média Vulnerabilidade baixa
Gestdo de riscos 1 3
Configuragio segura 1) 4
Seguranca da rede 0 =
Prevengdo contra software
malicioso o 4
Controlos de suportes
amoviveis 1 4
Formagio dos utilizadores 1 4
Gerir os priviléegios dos
utilizadores 1 4
Gestdo de incidentes 3 0]
Monitorizagio continua 3 1
Politica doméstica e mavel 3 1
Protecdio Fisica e Ambiental 1 3
Planejamento o] 5
Gestfio do Programa o 4
Seguranca Pessoal 4 1
Processamento e
transparéncia de
informacgdes pessoalmente
identificaveis 0 4
Avaliacdo de risco = 4]
Aquisiciio de Sistemas e
Servigos 1 4
Protecdo de sistemas e
comunicacbes 4 4]
Integridade do sistema e da
informacdo 5 0]
Gestdo de Risco da Cadeia
de Suprimentos 1 4

De acordo com as vulnerabilidades identificadas, as organizagdes devem trabalhar primeiro
para eliminar essas fraquezas, implementando planos robustos de resposta a incidentes,
realizando avaliagdes de risco continuas e garantindo a integridade dos sistemas e dados. Em
seguida, devem concentrar-se em vulnerabilidades como Protecdo de Sistemas e

Comunicacgdes e Politica Doméstica e Mdvel, adotando protocolos de seguranca avangados,
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como criptografia de ponta a ponta e autenticidade em dispositivos médveis, além de

promover politicas rigorosas de controle de acesso e monitoramento.

5.2.5 Impacto dos riscos cibernéticos do sector de Seguranga Publica

Os impactos do sector de Seguranga Publica para outros sectores sao elevados, com
interrupgdes significativas em uma gama consideravel de sistemas em outros sectores. O
impacto é especialmente alto nos sectores de Governo, Saude Publica, Tecnologia de
Comunicag¢ao de Informacdo (TCl), e Seguranga Publica. Esses sectores podem sofrer

interrupgdes consideraveis devido a incidentes no sector de Defesa e Seguranga.

Tabela 12: Impacto cibernético no sector de Seguranga Publica em outros sectores

Impacto elevado Impacto médio Impacto baixo

2

| Impacto muito elevado

Produtos quimicos

Defesa e seguranca

Educacgdo

Servigos de emergéncia

Sector energético

Meio ambiente

Finangas

Alimentacdo e agricultura

Governo
Saude Publica

informag3o)

Industria transformadora

Industria extractiva

Sector espacial

Telecomunicagdes

Turismo

Servigos de transporte
Recursos hidricos

(=R - R o T VR S [y [ [y I 0 B e - e ) S [ - W B '
NIN|O (=[NP w (o |O (O[O (NN (= |O

Seria til para as organizagdes do sector de Seguranca Publica entender suas dependéncias
com sistemas em outros sectores criticos, como Governo, Saude Publica e Finangas, que
apresentam fortes interligacbes. Além disso, explorar como os impactos subsequentes

poderiam ser minimizados ajudaria a aumentar a resiliéncia e a colaboragdo intersectorial.

5.3 Sector Financeiro

Os resultados obtidos na andlise relacionados as organiza¢des Cll do sector de Financas.
Foram analisados 3 sistemas Cll no sector de Financas classificados na zona de alto risco, que
cibercriminosos poderiam atacar utilizando software malicioso, através de uma gama de
vulnerabilidades, incluindo fraquezas em Gestao de Incidentes, Avaliagdo de Risco e
Integridade do Sistema e da Informacdo. Os impactos sdo bastante significativos, com um
impacto no PIB de £35,867,072 milhdes e interrupgdes em outros sectores criticos como

Governo, Saude Publica e Tecnologia de Comunicagao e Informagdo (TIC).
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5.3.1 Distribuicao do sector de Financgas Sistemas Cll susceptiveis ao risco cibernético

Os sistemas analisados do sector de Finangas 3 sistemas estdo localizados na zona de alto
risco, 1 risco moderado e 1 na zona de risco baixo. Embora a maioria dos sistemas se encontre
na zona de baixo risco, a presenca de 3 sistemas na zona de alto risco exige uma andlise mais

aprofundada para entender melhor os impactos potenciais de um incidente cibernético.

Grelha de probabilidade de impacto do sector: Financas

5 0
Pontuaca 4 0
odo
impacto 3
(1to 5) 2
1

1 2 3 4 5
Pontuacdo de probabilidade (1 to 5)

Figura 9: Matriz de Avaliagéo de Riscos Cibernético no sector Financeiro

5.3.2 Vectores de ameaca que preocupam o Sector Financeiro

Os maiores vectores de ameacas cibernéticas para o sector das Financas, os sistemas Cll sdo

Pessoas com Informacdes Privilegiadas e Software de Computador malicioso.

Tabela 13: Vectores de ameagas cibernéticas no sector Financeiro

Vectores de ameacas cibernéticass: sector de Finangas

Vetor de ameaca muito elevado  Vetor de ameaca elevado Vetor de ameaca médio Vetor de ameaca baixo

Pessoas com
informacdes
privilegiadas

Software de
computador malicioso /
virus / malware
Phishing / fraude
eletronica

Cadeia de
abastecimento

2 1

Estes devem ser investigados profundamente com a analise de funcdes, processos,

informagdes e ferramentas que poderiam ser usadas para reduzir a ameaga destes vectores.

20




Relatdrio da Avaliagéo Nacional de Riscos Cibernéticos nas Infra-estruturas Criticas de Informagdo

5.3.3 Actores de ameacas que preocupam o Sector Financeiro

De longe, os principais actores de ameacas cibernéticas para o sector de Finangas sdo os
acidentes, cibercriminosos e piratas informdaticos amadores, todos classificados com a
pontuacdo de ameaga muito elevada. Em um nivel ligeiramente inferior, aparecem os
terroristas cibernéticos e activistas cibernéticos politicos, enquanto os agentes estatais ou

patrocinados pelo Estado apresentam uma ameaca variada, com niveis de média a elevada.

Tabela 14: Actores de ameacgas cibernéticas no sector Financeiro

Agentes de ameacgas cibernéticas: Sector Finangas
Agente de ameacga muito elevada Agente de ameaca elevada Agente de ameaca média Agente de ameaca baixa

Acidentes 0 0
Cibercriminosos 0 0
Terroristas cibernéticos 3 0
Ativistas Cibernéticos Politicos 2 1
Pirata informatico amador 0 0
Agentes estatais ou patrocinados

pelo Estado 1 2

O sector de Financas e suas organizacGes devem priorizar a revisdo da susceptibilidade de
seus sistemas aos trés principais actores de ameaca (acidentes, cibercriminosos e piratas
informdaticos amadores), ao mesmo tempo em que fortalecem suas defesas contra possiveis
accOes de terroristas cibernéticos e activistas politicos. Além disso, é fundamental intensificar
a colecta de dados especificos sobre incidentes cibernéticos no sector para garantir uma

avaliagcdo mais detalhada e a implementacao de medidas direccionadas para mitigar os riscos.

5.3.4 Vulnerabilidades CIl no Sector Financeiro

O sector de Financas indica que ndo possui vulnerabilidades muito elevadas, o que pode
sugerir que as organizacdes estdo bem preparadas em relacdo a riscos cibernéticos ou pode
refletir uma falta de sinceridade nas respostas. De qualquer forma, isso pode ser uma area de

preocupacdo que deve ser investigada mais a fundo.

A Gestdo de incidentes foi identificada como a principal vulnerabilidade elevada, o que implica
gue as organizagdes precisam reforcar seus processos de resposta a incidentes para minimizar
o impacto de possiveis ataques. Além disso, as vulnerabilidades médias incluem areas criticas
como Configuracdo Segura, Avaliacdo de Risco e Integridade do Sistema e da Informacao, que

sdo essenciais para manter a seguranca e a resiliéncia dos sistemas financeiros.

Portanto, as organiza¢des do sector de Finangas devem, primeiramente, melhorar a Gestao

de Incidentes, assegurando que estejam totalmente preparadas para identificar e responder
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rapidamente a qualquer ameaca. Em seguida, devem focar em Configuracdo Segura,
Avaliacdo de Risco e Integridade do Sistema e da Informacgdo, adoptando melhores praticas

para garantir a protecc¢do robusta de seus sistemas e dados financeiros.

Tabela 15: Vulnerabilidades no sector Financeiro

Resumo - Vulnerabilidades: sector Financas

VOTTTET TITOTTo

elevada Vulnerabilidade elevada Vulnerabilidade média Vulnerabilidade baixa
Gestdo de riscos 0 4
Configurac8o segura 1 3
Seguranca da rede 0 1
Prevencdo contra software
malicioso 0 3
Controlos de suportes
amoviveis 0 3
Formagdo dos utilizadores 1
Gerir os privilégios dos
utilizadores 1 2
Gestdo de incidentes 2 1
Monitorizagdo continua 1 0
Politica doméstica e mdével 1 1
Protecdo Fisica e Ambiental 1 0
Planejamento 0 2
Gestdo do Programa 0 3
Seguranca Pessoal 0 2
Processamento e
transparéncia de
informac8es pessoalmente
identificaveis 1 1
Avaliagdo de risco 1 3
Aquisicdo de Sistemas e
Servigos 0 3
Protecdo de sistemas e
comunicagdes 0 3
Integridade do sistema e da
informacgdo 1 3
Gestdo de Risco da Cadeia
de Suprimentos 0 4

A auséncia de vulnerabilidades muito elevadas é uma boa noticia, mas as organizagdes devem
continuar vigilantes, implementando melhorias continuas em todas as areas de seguranca

cibernética.

5.3.5 Impacto dos riscos cibernéticos do Sector Financeiro em servigos criticos

Os impactos do sector de Finangas para outros sectores sao elevados, com interrup¢ao para
uma gama limitada de sistemas em outros sectores. Dentro do préprio sector de Finangas, ha
um impacto elevado, com algumas consequéncias médias e baixas. Ja sectores como Governo
apresentam impactos menores, com niveis médios identificados, enquanto os demais

sectores indicam baixa ou nenhuma preocupag¢ao de impacto directo.
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Tabela 16: Impacto cibernético do sector Financeiro em outros sectores.

Impactos cibernéticos em outros sectores: sector Finangas

Impacto muito elevado Impacto elevado Impacto médio

0 0

Impacto baixo

Produtos quimicos

Defesa e seguranga

Educacdo

Servicos de emergéncia

Sector energético

Meio ambiente

Financas

Alimentagdo e agricultura

Governo

Saude Publica

informaco)

Industria transformadora

Indlstria extractiva

Sector espacial

Telecomunicagdes

Turismo

Servigos de transporte
Recursos hidricos

o0 |0 |0 |0 (00 |Oo|=|o|w|C |0 |0 |0 |O
oo o |0 o |0 (0| |0 |w|o (= |0 |0 |0 |o (o

Seria Util para as organiza¢gdes do sector de Finangas entender suas dependéncias com
sistemas em outros sectores, como Governo e Alimentagao e Agricultura, que apresentam
vulnerabilidades cruzadas. Além disso, é fundamental descobrir como os impactos
subsequentes nesses sectores poderiam ser minimizados, reforgando as interligagGes criticas

para aumentar a resiliéncia.
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6 RESULTADOS DA AVALIAGAO NACIONAL DE Risco CIBERNETICO

Os principais resultados deste estudo sdo as recomendac¢des abaixo indicadas e que
resultaram da analise dos diversos factores parte do processo da NCRA que sdo as seguintes.

Recomendacgdo 1: A Autoridade Nacional deve envolver-se directamente com as instituigdes
que operam as Cll para ajuda-las a compreender o seu risco de seguranca cibernética. E
sempre que necessario, melhorar a qualidade dos dados do inquérito, por exemplo,
fornecendo respostas mais criteriosas e eficazes as perguntas da NCRA. Até que isso seja feito,
os resultados devem ser interpretados com cuidado e ndo apenas pelo valor nominal.

Recomendacgdo 2: As instituicdes que operam as Cll devem verificar a classificacdo de cada
um dos sistemas, compreendé-los melhor e, idealmente, identificar e tomar medidas para
reduzir os seus niveis de risco. Isto se aplica a todos niveis de risco. Isto poderia ser feito em
conjunto com a gestdo das vulnerabilidades e criagdo de uma lista de sistemas onde o risco
cibernético deve ser reduzido imediatamente. Recomenda-se que o INTIC trabalhe em
parceria com as instituicGes que possuem os sistemas mais criticos para ajudar a desenvolver
padrdes minimos para melhorar a seguranca e resiliéncia cibernética.

Recomendagao 3: As instituicdes que operam as Cll devem fazer a avaliagdo de risco da
seguranca cibernética individuais na organiza¢do para compreender como cada tipo de actor
podera afectar os seus sistemas Cll. Isto deve incluir uma maior utilizagdo de informagdes
sobre ameacas e simulagdes/exercicios de seguranca cibernética.

Recomendacdao 4: Nas instituicdes que operam as Cll para reduzir vulnerabilidades
especificas, deve ser considerado um pacote padrdo de aconselhamento e orientacdo
baseado nos 10 passos para a segurancga cibernética, auditoria/teste de sistemas e adopgdo
de padrdes minimos de seguranga cibernética.

Recomendacdo 5: Ajudar organizacOes especificas, a partir do nivel de direc¢do a melhorar a
sua governacdo cibernética, por exemplo, garantir que a formacdo em matérias de seguranca
cibernética, avaliagdo de riscos cibernéticos, as fungdes e responsabilidades cibernéticas, etc.,
estejam em vigor e sejam devidamente executados.

Recomendacdo 6: As instituicdes que operam as Cll devem investigar as dependéncias entre
os varios sistemas em cada sector, para compreender como um incidente cibernético se
propagaria e perturbaria os sistemas de outros sectores. Entdo entendam quanto impacto
isso causa e como pode ser reduzido.

Recomendagao 7: Considerar o desenvolvimento de um programa de testes e exercicios
coordenado a nivel nacional, comecando pelo sistema mais critico.

Recomendacdo 8: Revisitar e actualizar o quadro nacional sobre competéncias,
consciencializacdo e formacdo em seguranca cibernética para avaliar a validade do quadro
optimista dado por este inquérito inicial.

Recomendacgdo 9: O INITC deve trabalhar com os sectores de Seguranca Publica, Energia e
Transportes para melhorar seu acesso e uso de informacdes relevantes sobre ameacas.
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7 CONCLUSAO

O presente estudo procurou avaliar o risco de seguranca cibernética das Infra-estruturas
Criticas de Informacdo em Mogcambique, como parte da implementacdo da Estratégia
Nacional de Seguranca Cibernética aprovada pelo Governo em 2021. Sendo o primeiro
exercicio realizado, de forma geral, os objectivos foram alcancados, com uma taxa de
realizagao estimada em mais de 85%, considerando o numero de sistemas avaliados e a

profundidade das analises realizadas.

No entanto, o processo enfrentou desafios consideraveis, como receio de participacdo de
alguns operadores de Cll por ser a primeira experiéncia, lacunas na qualidade de dados e
resisténcia de algumas organiza¢Ges em fornecer informacgdes detalhadas. Recomenda-se que
futuras avaliacbes seja reforcado o investimento em actividades preparatérias de

sensibilizacao, garantindo a compreensao dos beneficios da partilha aberta e segura de dados.

A implementacdao das recomendac¢bes aqui apresentadas é critica para o fortalecimento
continuo da postura de seguranca cibernética do pais. Além disso, a realizacdo de exercicios
similares, de forma periddica, contribuira ndo sé para a melhoria dos resultados obtidos, mas
também para a consolidagdo do dominio do Framework NCRA pelos técnicos do INTIC e das

instituicdes participantes.

A cooperacao interinstitucional provou ser um factor essencial para o sucesso deste exercicio,
destacando-se o apoio do Reino Unido no desenvolvimento de competéncias nacionais em
areas-chave da Estratégia Nacional de Seguranca Cibernética. Finalmente, este exercicio
representa um contributo valioso para a implementacao da Politica e Estratégia Nacional de
Seguranca Cibernética, sendo os seus resultados de grande utilidade para o processo que se

inicia de revisdo da actual estratégia nacional.
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